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В настоящее время, умные электросети, умные 
дома, умные системы водоснабжения и умные 
транспортные системы представляют собой ин-
фраструктуру, связывающую воедино наш мир 
намного теснее, чем когда-либо раньше. Эти 
системы, как правило, связаны единой концеп-
цией – интернетом вещей (IoT), где при помо-
щи датчиков вся физическая инфраструктура 
тесно связана с информационно-коммуника-
ционными технологиями; а интеллектуальный 
контроль и управление осуществляется при по-
мощи встроенных сетевых устройств. В такой 
сложной динамической системе устройства 
взаимосвязаны для передачи измеряемых дан-
ных и команд управления по сетям распреде-
ленных датчиков.

Беспроводная сенсорная сеть (WSN) пред-
ставляет собой сеть, образованную большим 
количеством узлов датчиков, где каждый узел 
оснащен датчиком для обнаружения физиче-
ских явлений, таких как свет, тепло, давление 
и т.д. Сети WSN - революционный метод сбора 
информации с целью создания информацион-
но-коммуникационной системы, которая значи-
тельно улучшит надежность и эффективность 
инфраструктуры. В отличие от проводных 
решений установка WSN является более про-
стой, при этом сама сеть отличается большей 
гибкостью устройств. Благодаря быстрому тех-
нологическому развитию датчиков WSN станет 
ключевой технологией IoT.

В настоящей Белой книге описано исполь-
зование и эволюция WSN в более широком 
контексте IoT, а также представлен обзор 
возможностей использования WSN с учетом 
инфраструктурных технологий, приложений и 
стандартов, представленных в WSN-проектах. 
Это шестая по счету Белая книга, обобщающая 
опыт МЭК в рамках ее Международных стан-
дартов и Услуг по оценке соответствия для 
решений проблем в глобальном масштабе в 
области электротехники.

В разделе 2 описана история появления 
IoT и WSN, а также приведены примеры из 

сферы электроэнергетики, в которой в на-
стоящее время проходит модернизация элек-
тросетей. Технологии WSN играют важную 
роль в осуществлении контроля безопасности 
оборудования преобразования и передачи 
электроэнергии, а также установки миллиар-
дов умных датчиков.

В разделе 3 представлена оценка технологиче-
ской составляющей и характеристикам WSN, 
а также мировому спросу в данной области, в 
том числе аспектам группирования данных и 
безопасности.

В разделе 4 описаны проблемы и будущие тен-
денции WSN по широкому спектру их практиче-
ского применения в различных отраслях, в том 
числе сверхбольшие измерительные устрой-
ства, обеспечение безопасности и конфиден-
циальности, а также сервисная архитектура.

В разделе 5 описаны возможности практиче-
ского использования данных сетей. Возмож-
ности по практическому использованию WSN 
в современном мире являются воистину без-
граничными. С одной стороны, WSN заключают 
в себе множество новых практических воз-
можностей и, следовательно, обуславливают 
появление новых рынков; с другой стороны, 
проекты в данной области имеют ряд ограни-
чений, которые требуют новых парадигм. В 
данном разделе описаны возможности практи-
ческого использования WSN в системах умных 
электросетей, умного водоснабжения, умных 
транспортных систем, а также умных домов.

В разделе 6 представлен анализ стандартиза-
ции, которая является главным предваритель-
ным условием для достижения операционной 
совместимости WSN между продуктами раз-
личных поставщиков, а также между различны-
ми решениями, возможностями практического 
применения и сферами.

В разделе 7 приведен ряд основных рекомен-
даций для производителей, регуляторов, МЭК, 
а также замечания общего характера в контек-
сте вопросов безопасности и данных WSN.

Краткое содержание



4

Благодарность

Настоящая Белая книга была подготовлена 
проектной группой Wireless Sensor Networks, 
Бюро по рыночной стратегии МЭК. Состав про-
ектной группы:

Dr. Shu Yinbiao, Project Leader, MSB Member, 

SGCC

Dr. Kang Lee, Project Partner, NIST 

Mr. Peter Lanctot, IEC

Dr. Fan Jianbin, SGCC 

Dr. Hu Hao, SGCC

Dr. Bruce Chow, Corning Incorporated

Mr. Jean-Pierre Desbenoit, Schneider Electric

Mr. Guido Stephan, Siemens

Mr. Li Hui, Siemens

Mr. Xue Guodong, Haier 

Mr. Simon Chen, SAP 

Mr. Daniel Faulk, SAP 

Mr. Tomas Kaiser, SAP 

Mr. Hiroki Satoh, Hitachi

Prof. Ouyang Jinsong, ITEI China

Mr. Wang Linkun, ITEI China

Ms. Wang Shou, ITEI China

Dr. Zhen Yan, Nari Group Corporation

Dr. Sun Junping, China-EPRI 

Prof. Yu Haibin, SIA

Dr. Zeng Peng, SIA 

Dr. Li Dong, SIA

Dr. Wang Qin, University of Science and 

Technology, Beijing

Краткое содержание



5

Аббревиатуры� 9

Глоссарий� 12

Раздел 1  Введение� 13

1.1	 Краткий обзор� 13

1.2	 Область применения� 14

Раздел 2  История и промышленные стимулы развития WSN� 15

Раздел 3  Технология WSN� 19

3.1	 Характерные особенности WSNs� 19

3.2	 Узлы датчиков� 20

3.2.1	 Технология миниатюризации датчика на основе MEMS� 20

3.2.2	 Технология сбора энергии окружающей среды� 21

3.3	 Технология сетевого доступа� 22

3.4	 Топология� 24

3.4.1	 Самоорганизующиеся надежные сетевые технологии � 25

3.4.2	 Технологии недорогих IP соединений� 25

3.4.3	 Саморегулируемая технология управления потоками� 27

3.5	 Группирование данных� 28

3.6	 Безопасность� 29

3.6.1	 Защита, безопасность и конфиденциальность� 29

3.6.2	 Криптографические алгоритмы� 30

3.6.3	 Управление ключами WSN� 31

3.6.4	 Безопасная маршрутизация WSN� 31

3.6.5	 Безопасное группирование данных WSN� 32

Содержание



6

Содержание

Раздел 4  Проблемы аспекты WSN� 33

4.1	� Системные характеристики, архитектурные отклонения  
и требуемая структура архитектуры� 33

4.2	 Доступ к сверхбольшим измерительным датчикам� 35

4.2.1	 Обработка массивов неоднородных данных� 35

4.2.2	 Интеллектуальное управление и услуги динамических изменений� 35

4.3	 Архитектура сети датчиков� 36

4.4	 Параллельный доступ с множеством подключений� 36

4.4.1	� Параллельный доступ с множеством подключений с мультиплексированием  
с частотным разделением каналов� 37

4.4.2	� Параллельный доступ с множеством подключений с распределенными  
антенными системами� 37

4.5	 Высокоскоростная передача данных в режиме реального времени� 38

4.5.1	 Распределенное решение� 39

4.5.2	 Централизованное решение� 39

4.6	 Семантическое представление и обработка� 39

4.7	 WSN повышенной безопасности� 41

4.7.1	 Структура протокола безопасности� 41

4.7.2	 Защита, безопасность и конфиденциальность� 42

Раздел 5  Использование WSN в инфраструктурных системах� 45

5.1 Использование WSN в умных электросетях� 45

5.1.1	 Система онлайн мониторинга линий электропередач� 45

5.1.2	� Интеллектуальный мониторинг и система раннего предупреждения  
для подстанций� 46

5.1.3	� Онлайн-мониторинг и система раннего предупреждения для  
распределительных сетей� 48

5.1.4	 Услуги умного потребления электроэнергии� 48

5.2	 Использование WSN в системах умного водоснабжения� 50

5.2.1	 Рациональное использование ресурсов (учет водных ресурсов)� 50

5.3	 Использование WSN в умных транспортных системах� 52

5.3.1	 Учет транспортных потоков� 52

5.3.2	 Городская логистика� 54

5.3.3	 Бортовые WSN� 54

5.3.4	 WSN в элементах дорожной инфраструктуры� 55

5.4	 Использование WSN в умных городах� 55

5.4.1	 Проблемы энергоснабжения� 55

5.4.2	 Энергоэффективность зданий – практический пример� 56



7

5.4.3	 Активный контроль в зданиях� 56

5.4.4	 WSNs ключ к улучшению энергоэффективности построенных зданий � 58

5.5	 Дополнительные преимущества использования WSN� 60

5.5.1	 Методы повышения энергоэффективности � 60

5.5.2	 Вклад в мониторинг окружающей среды� 60

5.5.3	 Улучшение качества социально бытовых услуг � 61

Раздел 6  Стандарты WSNs и систем� 63

6.1	 Общие положения� 63

6.2	 Текущее состояние� 63

6.3	 Потребности и перспективы в области стандартизации� 72

6.4	 Проблемы и потребности в дальнейшей стандартизации� 72

Раздел 7  Выводы и рекомендации� 73

7.1	 Общие рекомендации� 73

7.2	 Рекомендации, адресованные МЭК и ее комитетам� 74

Приложение A  Технологии сетевого доступа� 75

A.1	 Тенденции развития технологий сетевого доступа� 75

A.1.1	 Bluetooth 4.0� 75

A.1.2	 IEEE 802.15.4e� 76

A.1.3	 WLAN IEEE 802.11™� 77

Список литературы� 79

Содержание





9

	 ABS	 антиблокировочная тормозная система

	 AMI	 инфраструктура интеллектуальных счетчиков

	 CAPEX	 капитальные расходы

	 CoAP	 Протокол приложения с ограниченным доступом

	 COSEM	 Сопутствующая спецификация измерения электрической энергии

	 CPU 	 Управляющий процессор

	 DLMS 	 Спецификация языка устройства

	 DSN 	 Сеть распределенных датчиков 

	 ESC	 Электронная система безопасности 

	 FCD	 Переменные данные транспортных средств

	 FDM	 мультиплексная передача с частотным разделением

	 FH	 Скачкообразное переключение частоты 

	 GHG	 Парниковые газы

	 GPS	 Глобальная система позиционирования

	 ICT	 Информационно-коммуникационные технологии
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	 MAC	 Управление доступом к среде передачи данных

	 MEMS 	 Микроэлектромеханические системы
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Глоссарий
Интернет вещей
IoT

Объединение уникально идентифицируемых 
встроенных вычислительных устройств в рам-
ках развернутой интернет инфраструктуры

Уровень управления доступом к среде пере-
дачи данных 
MAC-уровень
часть протокола передачи данных, которая кон-
тролирует доступ к физической среде переда-
чи в сетях IEEE 802 (LAN)

Система на чипе
SoC
интегральная схема (ИС), которая объединяет 
все компоненты компьютера или другой элек-
тронной системы в один чип 

Синхронизованный временной mesh-протокол
TSMP
сетевой протокол, являющийся центральным 
элементом беспроводной сенсорной сети с 
низким энергопотреблением 

Беспроводная локальная сеть
WLAN
локальная сеть, в которой данные передаются 
без использования проводов

Беспроводная городская сеть 
WMAN
Другое название – беспроводной абонент-
ский доступ (WLL). В основу WMAN положен 
стандарт IEEE 802.16. Эффективная скорость 
беспроводного абонентского доступа состав-
ляет от 1 до 10 Мбит /секунду на удалении от 4 
до 10 километров

Беспроводная персональная сеть
WPAN
беспроводная сеть малого радиуса действия, 
которая занимает площадь всего несколько де-
сятков метров

Беспроводная сенсорная сеть
WSN
Самоорганизующиеся сети с множеством 
переходов беспроводных сенсорных узлов, 
используемых для мониторинга и управления 
физическими явлениями 

Беспроводная глобальная сеть
WWAN
Беспроводная сеть, обеспечивающая коммуни-
кационные услуги в пределах географической 
области большей, чем территория одного горо-
да. Этот вид сетей является наиболее распро-
страненным из всех беспроводных сетей.
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Раздел 1
Введение

1.1	 Краткий обзор

В современном мире датчики находятся повсю-
ду. Мы стали воспринимать это явление как 
должное, поскольку датчики находятся в наших 
автомобилях, смартфонах, на предприятиях, 
осуществляя контроль выбросов угарного газа 
в атмосферу, и даже в почве, контролируя грун-
товые условия в виноградниках. Хотя, как нам 
может показаться, присутствие датчиков стало 
ощущаться совсем недавно, исследования по 
беспроводным сенсорным сетям (WSN) нача-
лись еще в 1980-х годах, а только с 2001 года 
к WSN появился повышенный интерес с точки 
зрения использования в промышленных целях 
и проведения научных исследований. Причиной 
этого стала доступность недорогих и низко-
мощных миниатюрных компонентов, таких как 
процессоры, радио и датчики, которые зача-
стую были интегрированы в один чип (система 
на чипе (SoC)).

Концепция интернета вещей (IoT) была разра-
ботана параллельно с WSN. Понятие «интернет 
вещей» было впервые использовано Кэвином 
Аштоном в 1999 году [1] и относится к уникаль-
но идентифицируемым объектам и их виртуаль-
ном представлении в «подобной интернету» 
структуре. Этими объектами могут быть любые 
объекты от крупных зданий, промышленных 
предприятий, самолетов, автомобилей, машин, 
любых видов товаров, конкретных частей боль-
ших систем до людей, животных и растений, и 
даже конкретных частей их тел. 

Сам по себе IoT не является технологией свя-
зи, тем не менее, технологии беспроводной 
связи будут играть главную роль, в частности, 
WSN будут иметь множество вариантов прак-
тического использования и охватывать многие 
отрасли экономики. Небольшие, прочные, не-
дорогие и маломощные WSN-датчики позволят 
IoT проникнуть в самые маленькие по размеру 
предметы, установленные в любой среде, по 

разумным ценам. Интеграция этих объектов в 
IoT станет важной вехой эволюции WSN.

В целом, WSN можно охарактеризовать как 
сеть взаимодействующих узлов, которые могут 
управлять окружающей средой, обеспечивая 
взаимодействие между людьми или компью-
терами и окружающей средой [2]. Фактически, 
активность восприятия, обработки и связи при 
ограниченном количестве энергии является 
прекрасным стимулом для использования пе-
рекрестного дизайна, как правило, требующего 
комплексной обработки распределенного сиг-
нала/обработки данных, управления доступом 
к среде передачи данных, а также протоколы 
связи [3].

Синтез существующих приложений WSN в 
качестве неотъемлемой части системной ин-
фраструктуры позволяет выявить и разрабо-
тать новые возможности по практическому их 
применению, которые будут соответствовать 
будущим тенденциям на рынке и в мире техно-
логий. Например, технологические приложения 
WSN для умных электросетей, систем умного 
водоснабжения, интеллектуальных транспорт-
ных систем, а также умных домов генерируют 
огромное количество данных, которые можно 
использовать в различных целях.

По мере перехода современного мира в новую 
эпоху WSN в рамках IoT, появляется ряд право-
вых последствий, которые со временем необхо-
димо будет урегулировать. Одной из наиболее 
актуальных проблем является право собствен-
ности и использование данных, которые были 
собраны, консолидированы, соотнесены для по-
лучения дополнительной ценности. Ожидается, 
что деятельность брокеров данных станет очень 
прибыльным бизнесом, поскольку обобщение ин-
формации, полученной из различных источников, 
приведет к появлению новых и не совсем понят-
ных бизнес возможностей, а также, возможно, к 
гражданско-правовой ответственности в данной 
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сфере. Недавний скандал, в котором была за-
мешана администрация национальной безопас-
ности США и другие органы, указал на наличие 
значительного интереса по сбору данных для 
использования в различных целях. 

Одной из наиболее сложных проблем в этом 
новом мире является мышление машин, прини-
мающих независимые решения, что является 
фактором непредсказуемого влияния на окру-
жающую среду или общество, в рамках которо-
го эти.

машины функционируют. Это может оказаться 
несущественным по своей сути, например, хо-
лодильник, подающий сигнал своему владель-
цу о необходимости покупки молока или масла 
в магазине неподалеку; или весьма сложным в 
ситуации с роботом, который был запрограм-
мирован для «выживания» в сложной среде, в 
которой изначально не предусмотрено взаи-
модействие с людьми. Все может показаться 
простым в контексте транспортного средства, 
которое документирует свое использование 
подобно черному ящику в аэрокосмической 
промышленности. Однако, таким не является, 
если такая информация будет использоваться 
не только для того, чтобы понять причину ава-
рии, но и в ее представлении в качестве дока-
зательства против владельца или оператора. 
Например, машина, которая будет уведомлять 
правоохранительные органы о своем незакон-
ном использовании.

Мы приходим в мир, когда машина может 
действовать, как будто являясь юридиче-
ским лицом. Рамки и сама категория ответ-
ственности становится размытой, а вопрос 
ответственности «владельца» и «оператора» 
машины сильно усложняется в условиях не-
значительного вмешательства человека или 
его полного отсутствия в действия робота или 
машины. Безусловно, это является самым наи-
худшим сценарием, однако, возникает вопрос 
сбалансированности стоимости возможной 
ответственности и преимуществами решений 
IoT. Эта проблема быстро перерастает в об-
щественную плоскость или плоскость этики, 
порождая дискуссии в области морали. Это то, 
что обычно называется сдвигами ценностей по-
колений, однако, тенденции IoT не будут ждать 
новых поколений.

1.2	 Область применения данной 
Белой книги

Это шестая по счету Белая книга, обобщающая 
опыт МЭК в рамках ее Международных стан-
дартов и Услуг по оценке соответствия для 
решений проблем в глобальном масштабе в 
области электротехники. Такие аналитические 
доклады разрабатываются Бюро по рыночной 
стратегии МЭК, который отвечает за анализ и 
понимание рынка с целью описания тенденций 
будущего для принятия стратегических реше-
ний.
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Толчком для развития WSN послужили во-
енные технологии, в частности, системы на-
блюдения в горячих точках. Сегодня эти сети 
состоят из распределенных независимых 
устройств, оснащенные датчиками для мони-
торинга физических условий, и применяются в 
промышленной инфраструктуре, автоматике, 
здравоохранении, транспорте и многих пользо-
вательских сферах.

Первые исследования в области WSN начались 
в начале 1980-х годов, когда Управление пер-
спективных исследований и разработок Ми-
нистерства обороны США (DARPA) внедрило 
программу распределенных сенсорных сетей 
(DSN) для целей американских вооруженных 
сил. На тот момент Сеть Агентства перспектив-
ных исследовательских разработок (ARPANET) 
использовалась уже в течение нескольких лет 
и насчитывала около 200 центральных ЭВМ в 
университетах и исследовательских институ-
тах [4]. Предполагалось, что DSN будут иметь 
множество пространственно распределенных 
недорогих чувствительных узлов, взаимодей-
ствующих друг с другом, но управляемых авто-
номно, при этом информация направляется в 
любой узел, где она может использоваться наи-
лучшим образом. Несмотря на то, что первые 
исследователи сенсорных сетей имели четкое 
представление о DSN, сама по себе технология 
не представляла готовый продукт. Если более 
конкретно, то датчики были довольно объем-
ными (т.е. по размеру были равны коробке для 
обуви или даже больше), а возможности прак-
тического применения были весьма ограни-
чены. Более того, первые DSN не были тесно 
связаны с беспроводной связью.

Последние достижения в области вычисли-
тельной техники, связи и микроэлектроме-
ханических систем привели к значительным 
подвижкам в исследованиях в области WSN 
и приблизили его к достижению изначальной 

задумки. Новая волна исследований в области 
WSN началась в 1998 году и стала привлекать 
все больше внимания и исследователей с раз-
личных стран. Основной задачей новой волны 
исследований новых сенсорных сетей стали се-
тевые технологии и обработка сетевой инфор-
мации для беспроводных самоорганизующихся 
сред с высокой динамикой, а также сенсорных 
узлов с ограниченными ресурсами.

Кроме того, сенсорные узлы стали намного 
меньшими по размеру (т.е. от колоды карт до 
частиц пыли) и более дешевыми, что, в свою 
очередь, стало причиной появления многих 
возможностей практического применения сен-
сорных сетей, таких как мониторинг окружа-
ющей среды, сеть автомобильных датчиков и 
сети датчиков тела.

Следует подчеркнуть, что DARPA стала пио-
нером в рамках новой волны исследований 
сенсорных сетей, начав исследовательскую 
программу SensIT [5], которая позволила со-
временным сенсорным сетям получить такие 
новые возможности как беспроводные само-
организующиеся сети, динамические запросы 
и постановка задач, перепрограммирование и 
многозадачность. В настоящее время WSN счи-
таются одной из наиболее важных технологий 
21 века [6]. Например, Китай включил WSN в 
свои национальные программы по стратегиче-
ским исследованиям [7]. В результате, стала 
набирать обороты коммерциализация WSN, 
появляется много новых технологичных ком-
паний, таких как Crossbow Technology (подклю-
чение физического мира к цифровому миру) и 
Dust Networks.

Сегодня промышленная автоматизация явля-
ется одной из наиболее важных областей при-
менения WSN. По данным Freedonia Group, доля 
мирового рынка датчиков для промышленного 
использования составляет 11 миллиардов 
долларов США, а стоимость установки (в ос-
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новном, затраты на кабельную связь) и ее ис-
пользование составляет более 100 миллиардов 
долларов США. Такая высокая стоимость яв-
ляется основной проблемой, препятствующей 
развитию промышленных коммуникационных 
технологий. Технология WSN, позволяющая 
осуществлять «повсеместно доступное счи-
тывание» в рамках всего промышленного 
процесса, может обеспечить достижение и под-
держание важных параметров, недоступных 
при онлайн-мониторинге по причине указанных 
выше издержек. Эти параметры являются важ-
ными для внедрения оптимального управления 
для достижения цели повышения качества про-
дукции и снижения потребления энергии.

По данным ON World [8] количество беспрово-
дных устройств, которые будут установлены в 
промышленных регионах, увеличится на 553 
% в период между 2011 по 2016 годами, когда 
будет установлено 24 миллиона беспроводных 
датчиков и приводных устройств, или мест уста-
новки датчиков по всему миру. В том числе 39 
% из них будут использоваться в рамках новых 
возможностей, которые стали доступны только 

при появлении беспроводной сенсорной сети. К 
2014 году количество WSN-устройств будет со-
ставлять 15% от всех мест установки датчиков 
для контрольно-измерительного оборудования 
промышленности, а к 2016 году - 33%.

На сегодняшнем рынке три четверти промыш-
ленного дохода WSN поступает из обрабаты-
вающей промышленности; причем нефтяная 
отрасль и электроэнергетика являются самы-
ми быстрорастущими. Например, PetroChina 
внедряет проекты IoT на своих нефтяных ме-
сторождениях с целью реконструкции 200 000 
нефтяных скважин. Технология WSN, применя-
емая в цифровых преобразованиях нефтяных 
скважин, будет использовать онлайн-монито-
ринг для измерения объема добычи нефти и 
обеспечения безопасности производства.

В энергетике, которая в настоящее время пе-
реживает модернизацию системы энергоснаб-
жения, технология WSN также играет важную 
роль при осуществлении контроля безопасно-
сти оборудования передачи и трансформации 
энергии, а также реконструкции миллиардов 
умных счетчиков.

!

Общее количество 
беспроводных точек

Новые возможности 
применения

Тысячи Источник: ON World

Рисунок 2-1 | Количество беспроводных точек установки датчиков в промышленности во всем 
мире [8]
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Рисунок 2-2 | Мировые поставки промышленных портативных контрольно-измерительных при-
боров (проводных и беспроводных) [8]

Рисунок 2-3 | Рост доходов WSN во всех отраслях промышленности [8]
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Раздел 3
Технология WSN

3.1	 Характерные особенности WSN

В целом, WSN можно описать как сеть узлов, 
которые совместно осуществляют мониторинг 
окружающей среды и сбор данных, обеспечива-
ют взаимодействие между людьми или компью-
терами и окружающей средой [2]. В настоящее 
время WSN, как правило, включают сенсорные 
узлы, узлы приводных устройств, шлюзы и кли-
ентов. Большое количество сенсорных узлов, 
расположенных в случайном порядке внутри 
или возле контролируемой области (поле обна-
ружения), формируют сети путем самооргани-
зации. Сенсорные узлы осуществляют контроль 
собранных данных для их передачи на другие 
сенсорные узлы скачкообразным методом. Во 
время передачи отслеживаемые данные могут 
обрабатываться несколькими узлами для пе-
рехода к узлу шлюза после маршрутизации с 
несколькими переходами, и, в конечном итоге, 

достичь узла управления по интернету или при 
помощи спутника. Пользователь осуществляет 
конфигурацию и управление WSN при помощи 
узла управления, публикует задачи по монито-
рингу и осуществляет сбор контролируемых 
данных.

По мере развития сопутствующих технологий, 
стоимость оборудования WSN резко снизилась, 
а возможности их использования постепенно 
выходят за пределы оборонной отрасли, рас-
пространяясь на промышленный и коммерче-
ский сектора. Следует отметить, что стандарты 
технологии WSN были хорошо проработаны, 
а именно Zigbee®1, WirelessHart, ISA 100.11a, 

1	 Zigbee® является примером востребованного продукта, 
имеющегося в продаже. Настоящая информация пре-
доставлена для удобства пользователей настоящего 
стандарта и не представляет собой одобрение настоя-
щего продукта со стороны МЭК.

Наблюдатель

Сенсорный щит

Сенсорные узлы

Шлюз

Интернет

Рисунок 3-1 | Беспроводные сенсорные сети
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Выход беспроводной сенсорной сети на рынок

Возможности практического применения

Оборонная 
отрасль

Прошлое Настоящее

Наука и 
технологии

Потребительский 
сектор

С
то

и
м

о
ст

ь 
и

 о
б

ъ
ем

 з
ат

р
ат

 
эн

ер
ги

и
 н

а 
о

д
и

н
 д

ат
чи

к

О
б

щ
и

й
 р

аз
м

ер
 р

ы
н

ка

Промышл
енность

Рисунок 3-2 | Размеры рынка прикладных решений WSN [9]

беспроводные сети для промышленной авто-
матизации - автоматизация процессов (WIA-PA) 
и другие. Кроме того, новые возможности при-
менения режимов WSN, которые появляются 
в промышленной автоматизации и домашних 
приложениях, общий размер рынка приложе-
ний WSN продолжит стремительный рост.

3.2	 Узлы датчиков

Сенсорный узел является одной из основных 
частей WSN.Аппаратное обеспечение сенсор-
ного узла, как правило, состоит из четырех 
частей: силового модуля, модуля управления 
энергопотреблением, датчика, микроконтрол-
лера и беспроводного приемопередатчика, 
см. рисунок 3-3. Силовой модуль обеспечивает 
электропитание системы. Датчик является цен-
тральным элементом узла WSN, который может 
получить информацию о состоянии окружаю-
щей среды и оборудования. Датчик отвечает 
за сбор и преобразование сигналов, таких как 
свет, вибрация и химические сигналы в элек-
трические сигналы с последующей их переда-
чей на микроконтроллер. Микроконтроллер 
принимает данные от датчика и проводит их 
соответствующую обработку. Затем беспро-
водный приемопередатчик (RF-модуль) осу-

ществляет передачу данных для физической 
реализации процесса связи.

Важно, чтобы конструкция всех частей узла 
WSN учитывала характеристики узла WSN – 
малый размер и ограниченная мощность.

3.2.1	 Технология миниатюризации 
датчика на основе MEMS

Технология миниатюризации узлов WSN на базе 
микроэлектромеханических систем (MEMS) 
была в значительной степени усовершенство-
вана за последние годы. Основой технологии 
MEMS являются возможности сочетания тех-
нологии микроэлектроники, технологии микро-
обработки и технологии упаковки. Различные 
уровни микрочувствительных структур 2D и 3D 
могут быть созданы на основе микроэлектро-
ники и технологии микрообработки, представ-
ляющими собой миниатюрные чувствительные 
элементы. Эти миниатюрные чувствительные 
элементы, связывающие цепи питания и схемы 
преобразования сигнала, могут быть собраны 
воедино в виде миниатюрного MEMS-датчика.

В настоящее время на рынке уже существует 
множество типов миниатюрных MEMS-датчи-
ков, которые могут использоваться для изме-

Технология WSN
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Энергопотребление и управление 
энергопотреблением

Датчик Микроконтроллер Приемопередатчик

Рисунок 3-3 | Аппаратная структура узла WSN-датчика

Технология WSN

рения различных физических, химических и 
биологических сигналов, в том числе смещение, 
скорость, ускорение, давление, напряжение, 
растяжение, звук, свет, электричество, тепло, 
значение рН и т. д. [10]. В 2003 году исследова-
тели из Калифорнийского университета в Берк-
ли (UCB) разработали узел WSN-датчика (тип 
«умная пыль») с микро-датчиком. Фактический 
размер измерительного модуля MEMS состав-
лял всего 2,8 мм × 2,1 мм [11].

3.2.2	 Технология сбора энергии 
окружающей среды

Узлам требуется источник энергии, а сбор 
энергии из окружающей среды (внешних источ-
ников) используется для питания небольших 
автономных датчиков, например, датчиков на 
базе технологии MEMS. Эти системы зачастую 
очень маленькие по размеру и требуют неболь-
шой мощности, однако их применение ограни-
чено зависимостью от мощности аккумулятора.

Сбор энергии окружающей среды может осу-
ществляться не только при помощи обычных 
оптических ячеек, но и с помощью миниатюр-
ных пьезоэлектрических кристаллов, микро-
осиляторов, элементов термоэлектрической 
генерации или устройств, принимающих элек-
тромагнитные волны [12] [13].

Некоторые компании стали извлекать коммер-
ческую выгоду из сетевых возможностей при-
менения датчиков с использованием устройств 
поглощения энергии. Например, немецкая ком-

пания EnOcean предоставила устройства для 
сбора световой энергии, устройства для сбо-
ра энергии вибрации и устройства для сбора 
тепловой энергии в целях умного освещения 
зданий и контроля загрязненности воздуха. 
Для контроля гигиены труда в строительстве 
и исправности оборудования на рынок вышло 
множество продуктов, собирающих энергию 
пьезоэлектрической вибрации. Британская 
компания Perpetuum предлагает ряд продуктов, 
которые преобразуют энергию механических 
вибраций в электрическую энергию, использу-
емую для непрерывного питания автономных, 
не требующих технического обслуживания 
промышленных беспроводных узлов датчиков. 
Для этих узлов датчиков энергия вибрации 
от ударов ваших пальцев, стучащих по столу, 
может быть достаточной для питания датчика, 
отправляющего 2 кБ данных на удаление 100 м 
каждые 60 секунд.

Для мониторинга систем трубопроводов было 
разработано большое количество продуктов, 
собирающих энергию на базе разности темпе-
ратур. Продукция компании Nextreme может 
производить 0,25 Вт электроэнергии за счет 
разницы температур на уровне 60 ° C в области 
присутствия поглощающих энергию материа-
лов площадью 3,2 мм × 1,6 мм. На рисунках 3-4 
и 3-5 показаны некоторые узлы датчиков, на-
строенных при помощи устройств поглощения 
энергии окружающей среды. 
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Рисунок 3-4 | Узлы датчиков, сконфигурированные с помощью устройств накопления энергии из 
окружающей среды [14]

Рисунок 3-5 | Система контроля двигателя на 
базе накопления энергии вибрации [14]

Как показано на рисунке 3-6, по причине от-
крытости беспроводных каналов возникают 
конфликты во временном, пространственном 
или частотном измерении, когда канал исполь-
зуется несколькими пользователями. Функция 
технологий сетевого доступа заключается в 
управлении и координации использования ре-
сурсов каналов для обеспечения взаимосвязи 
и коммуникации нескольких пользователей на 
общем канале.

В зависимости от расстояния и скорости до-
ступа, существующие технологии сетевого до-
ступа можно разделить на четыре категории: 
беспроводная локальная сеть (WLAN), беспро-
водная городская сеть (WMAN), беспроводная 
персональная сеть (WPAN) и беспроводная 
глобальная сеть (WWAN). Тем не менее, общая 
тенденция развития высокой скорости переда-
чи данных не совсем соответствует требовани-
ям применения WSN по следующим основным 
причинам:

§§ С точки зрения надежности рабочая среда 
WSN, как правило, достаточно жесткая. 
Плохие условия среды с узкополосным 
многочастотным шумом, помехами и мно-
гоканальными эффектами не позволяют со-
здать надежную связь по причине скудных 
ресурсов каналов. Эту проблему еще пред-
стоит решить.

3.3	 Технология сетевого доступа

Сеть доступа, длина которой колеблется от не-
скольких сотен метров до нескольких миль, ох-
ватывает все устройства между магистральной 
(базовой) сетью и пользовательскими термина-
лами. Ее называют «последней милей». 

Поскольку магистральная сеть, как правило, 
использует оптическое волокно с высокой ско-
ростью передачи, сеть доступа стала слабым 
местом всей сетевой системы.

Технология WSN
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Рисунок 3-7 | Развитие тенденций технологий доступа [15]

Рисунок 3-6 | Технологии доступа [14]

§§ С точки зрения возможностей в режиме ре-
ального времени, использование WSN и IoT 
и предполагает более строгие требования 
в режиме реального времени, чем другие. 
Небольшая латентность может привести 
к серьезной поломке. Поэтому в большин-
стве случаев применения WSN и IoT необхо-
димо обеспечить надежную связь в режиме 
реального времени.

§§ С точки зрения энергоэффективности низ-
кое энергопотребление является залогом 
поддержания длительной эксплуатации 
автономных устройств на аккумуляторах 
и снижения затрат на техническое обслу-
живание. Это также является еще одним 
требованием при использовании WSN и IoT, 
особенно для устройств с аккумуляторами, 
которые трудно заменить.

Технология WSN
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В зависимости от конкретных требований 
применения WSN разработки в области техно-
логий сетевого доступа уже достигли значи-
тельного успеха.

Примерами системных и заслуживающих вни-
мания технологий доступа являются Bluetooth 
4.0 с ориентацией на медицинскую WSN; IEEE 
802.15.4e [16] с ориентацией на промышленную 
WSN; и WLAN IEEE 802.11™ [17] в контексте 
IoT. Описание этих технологий представлено в 
Приложении A.

3.4	 Топология

Как правило, WSN состоит из нескольких узлов 
сетевых датчиков и шлюза для подключения к 
Интернету. Общий алгоритм развертывания 
WSN выглядит следующим образом (см. Рис. 
3-8): во-первых, узлы сети датчиков передают 
свой статус окружающим элементам и полу-
чают статус от других узлов для обнаружения 
друг друга. Во-вторых, узлы сенсорной сети 

организованы в подключенную сеть в соответ-
ствии с определенной топологией (линейная, 
звезда, дерева, ячеистая и т.д.).

Наконец, подходящие пути вычисляются в 
построенной сети для передачи полученных 
датчиком данных. Мощность узлов сенсорной 
сети, как правило, обеспечивается аккумуля-
торами, поэтому дальность передачи узлов 
WSN невелика. Дальность передачи может 
составлять от 800 до 1 000 метров в откры-
той среде за пределами помещения с прямой 
видимостью. Она существенно уменьшается в 
случае закрытой окружающей среды в помеще-
нии примерно до нескольких метров. Сеть дат-
чиков для расширения охвата сети использует 
режим многоскачковой передачи. То есть узлы 
сенсорной сети являются одновременно пере-
датчиком и приемником. Первый сетевой узел 
датчика, узел источника, отправляет данные в 
соседний узел для передачи данных на шлюз. 
Ближайший узел пересылает данные одному из 
своих ближайших узлов, которые находятся на 
пути к шлюзу.

Размещение датчиков

Подключение к сети Маршрутизация и передача данных

Пробуждение и обнаружение

Рисунок 3-8 | Процесс организации и передачи данных WSN [18]

Технология WSN
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Переадресация повторяется до тех пор, пока 
данные не поступят на шлюз - пункт назначения. 
Протоколы и некоторые технологии внедрения 
WSN могут быть адаптированы к устоявшейся 
архитектуре и технологиям беспроводных и 
проводных компьютерных сетей. Тем не менее, 
особенностями WSN являются самоорганиза-
ция, самоадаптация, ограниченная энергия уз-
лов и нестабильные линии передачи.

3.4.1	 Самоорганизующиеся надежные 
сетевые технологии

Узлы WSN располагаются в случайном поряд-
ке, а сами узлы можно перемещать, скрывать 
и интерферировать. Топология ячеистых сетей 
имеет значительные преимущества по гиб-
кости и надежности по сравнению с другими 
сетевыми технологиями. Метод управления 
сетевыми узлами в виде самоорганизации мо-
жет значительно улучшить надежность сети, в 
результате чего появилась умная технология 
ячеистой сети, как показано на рисунке 3-9. В 
умных специализированных ячеистых сетях 
узел первым делом осуществляет мониторинг 
соседних узлов и измеряет уровень сигнала, 
а затем выбирает соответствующий соседний 
узел для временной синхронизации и отправ-

ляет запрос соединения. Затем соседний узел 
отправляет запрос на шлюз. Шлюз принима-
ет запрос и выделяет узлу сетевые ресурсы. 
Благодаря ячеистой ​​сети узлам сети датчиков 
могут быть выделены два или более пути пе-
редачи сигналов (данных) с целью повышения 
надежности сети. Сеть с синхронизированным 
по времени ячеистым протоколом (TSMP) [19] 
пылевой сети может оказывать поддержку са-
моорганизующейся сети и поддерживать сеть, 
состоящую из ста узлов. 

3.4.2	 Технологии недорогих IP-соединений

В структуре ранних сенсорных сетей, как пра-
вило, использовались внутренние адреса для 
управления узлами сенсорной сети. Длина 
адреса была относительно короткой и под-
ходит для внедрения встроенных датчиков с 
малой мощностью в узлы сети. Однако, метод 
управления внутренними адресами несовме-
стим с IP-технологией Интернета, что увеличи-
ло сложность взаимодействия между узлами 
сенсорной сети и обычными узлами IP-сети. 
Следовательно, необходимо решить проблему 
подключения WSN и IP-сети.

Рисунок 3-9 | Ячеистая самоорганизующаяся сеть [14]

Технология WSN
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Традиционные адреса IPv4 постепенно исчер-
пывают свой ресурс, а новая технология IPv6 
обладает огромным ресурсом адресов, кото-
рый подходит для развертывания широкого 
спектра сетей датчиков. В результате появи-
лась беспроводная технология 6LoWPAN с низ-
ким энергопотреблением на основе IPv6 [20]. 
6LoWPAN, как правило, использовала упрощен-
ный протокол IPv6 над канальным уровнем про-
токола IEEE 802.15.4. Сжатие заголовка и 

перезагрузка фрагментации пакетов реализо-
ваны путем добавления адаптационного уров-

ня между IP-уровнем и канальным уровнем, 
который является надежным методом обеспе-
чения адаптивности протокола между сетью 
IPv6 и сетью датчиков, как показано на рисун-
ке 3-10. Продукты сенсорной сети компании 
Sensinode на базе NanoStack [21] и компании TI 
на базе CC-6LoWPAN [22] используют техноло-
гию 6LoPAN для обеспечения возможностей 
масштабируемости, непрерывной и надежной 
связи между сетью датчиков и IP-сетью.
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Рисунок 3-11 | Пример улучшенного сжатого заголовка 6LoWPAN [23]

3.4.3	 Саморегулируемая технология 
управления потоками

Одним из отличий между WSN и традиционными 
проводными сетями является нестабильность 
беспроводной связи. В WSN связь между узлами 
восприимчива к помехам и окклюзии, что при-
водит к сбою передачи сигнала. Традиционная 
сеть - это стабильная проводная сеть, данные 
которой могут быть потеряны исключительно 
по причине перегруженности. Принцип управ-
ления потоком заключается в том, что отправи-
тель данных настраивает отправляемый трафик 
в соответствии с ситуацией потери передачи 
данных. Когда происходит потеря данных, от-
правитель уменьшает скорость передачи. 

А когда данные не теряются, отправитель уве-
личивает скорость передачи. Такие механизмы 
управления потоком не подходят для WSN [23], 

поскольку потеря данных в сетях датчиков в ос-
новном обусловлена ​​перегруженностью, поме-
хами и окклюзией. Только снижение скорости 
передачи данных не может решить эту пробле-
му, а только снижает производительность сети. 
Для решения проблемы деградации произво-
дительности сети в условиях нестабильной 
передачи данных предлагается использовать 
адаптивное управление потоком. Адаптивное 
управление потоком проверяет причину поте-
ри пакетов данных и осуществляет адаптацию 
передаваемого потока данных.

В то время как в соответствии с качеством 
канала и количеством ошибок передачи луч-
шая скорость передачи данных между узлами 
имеет приоритет для получения хорошей ста-
бильности сети с учетом расстояния передачи 
и пропускной способности.
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3.5	 Группирование данных

В среде сенсорной сети с ограниченными энер-
гетическими характеристиками неприемлемо 
осуществлять передачу данных с каждого 
узла на узел приемника по многим причинам, 
а именно: заряда аккумулятора, возможности 
обработки, емкости хранилища и пропускной 
способности канала связи. Это связано с тем, 
что в сенсорных сетях с большим покрытием 
информация, сообщаемая соседними узлами, 
имеет некоторую степень избыточности, сле-
довательно, при передаче данных по отдельно-
сти в каждом узле осуществляется чрезмерная 
перегрузка каналов связи и избыточное потре-
бление энергии всей сенсорной сети, тем са-
мым сокращая срок службы такой сети. 

Во избежание вышеупомянутых проблем ста-
ли использоваться методы группирования 
данных. Группирование данных - это процесс 
интеграции нескольких копий информации в 
один экземпляр, что является эффективным и 
способным удовлетворить потребности поль-
зователей в рамках срединных узлов датчиков. 

Использование группирования данных способ-
ствует как экономии энергии, так и получению 
точной информации. При передаче данных 
потребляется намного больше энергии, чем 
при обработке данных в сенсорных сетях. Сле-
довательно, с учетом проведения локальных 
вычислений в рамках узлов и узловых объемом 
памяти операции по группированию данных 
призваны удалять большое количество избы-
точной информации для сведения к минимуму 

количества передач данных и экономии энер-
гии. В сложной сетевой среде очень трудно 
обеспечить точность информации, полученной 
исключительно путем сбора нескольких вы-
борок данных из распределенных сенсорных 
узлов. В результате для контроля данных од-
ного и того же объекта требуется совместная 
работа нескольких датчиков, которая в значи-
тельной степени повышает точность и досто-
верность полученной информации.

Производительность протокола группирования 
данных тесно связана с топологией сети. Затем 
можно провести анализ некоторых протоколов 
группирования данных в соответствии с топо-
логиями сети звезда, дерево и цепь, как пока-
зано на рисунке 3-12. 

Технология группирования данных позволит 
сэкономить энергию и повысить точность ин-
формации при этом придется пожертвовать 
производительностью в других областях. С 
одной стороны, в процессе передачи данных и 
поиска группирующих узлов, операции по груп-
пированию данных и ожидание поступления 
других данных, вероятно, будут увеличиваться 
при средней латентности сети. С другой сторо-
ны, по сравнению с обычными сетями, сенсор-
ные сети имеют более высокий процент потери 
данных. Группирование данных позволит зна-
чительно сократить их избыточность, однако, 
привести к непреднамеренной потере больше-
го количества информации, снижая устойчи-
вость функционирования сенсорной сети.

a) Топология WSN–звезда

1
1 1

2
2

2
3 3 3

5

4 4

4

Приемный 
узел

Приемный 
узел Приемный узел

b) Топология WSN–дерево c) Топология WSN–цепь

Рисунок 3-12 | Три вида топологий WSN: звезда, дерево, цепь [14]
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3.6	 Безопасность

В Голливуде было снято множество фильмов о 
том, как будет выглядеть будущее, и появление 
IoT идет в одной канве с версией будущего, 
озвученного Голливудом. Обе версии виде-
ния будущего имеют много общего: машины 
приобретают огромную силу и влияние в вы-
соко автоматизированном обществе. Вопрос 
конфиденциальности и безопасности внутри 
этого общества для каждого индивидуума 
становится весьма сложно реализуемым на 
практике, поскольку сложная цепь, в рамках 
которой были созданы условия безопасности, 
является по сути бесконечной, а самое слабое 
звено определяет уровень безопасности всей 
системы. IPv6 имеет достаточное количество 
IP-адресов для охвата прогнозируемых десят-
ков миллиардов точек данных, которые созда-
дут наш новый мир. Вопрос в том, могут ли все 
они быть защищены до того уровня, который 
может обеспечить права индивида на конфи-
денциальность и защитить системы от вредо-
носных атак.

В обычных сетях TCP / IP система безопасности 
создается для защиты конфиденциальности, 
целостности и доступности сетевых данных, 
обеспечивая надежность системы и ее защиту 
от вредоносных атак, которые могут привести 
к сбоям в работе систем и раскрытию инфор-
мации. 

Безопасность WSN в качестве характеристики 
среды узлов и среды приложений требует не 
только традиционной защиты безопасности, но 
также и наличие особых требований в отноше-
нии защиты, безопасности и конфиденциально-
сти (TSP ) WSN-сетей.

3.6.1	 Защита, безопасность и 
конфиденциальность

В зависимости от сценария приложения TSP 
WSN могут требовать защиты целостности, 
доступности, конфиденциальности, невозмож-
ности аннулирования и конфиденциальности 
пользователей. Она поддерживает целост-
ность и надежность системы, защищая ее от 
вредоносных атак. TSP WSN может потре-
боваться осуществлять защиту узлов от не-
санкционированного доступа, защиту каналов 
связи и маршрутизации на сетевом уровне [24]. 
Для обнаружения атак TSP могут потребовать-
ся функции регистрации / проверки.

Технология TSP WSN состоит из аутентифи-
кации сообщений, шифрования, контроля 
доступа, идентификации подлинности и т.д. 
Потребности WSN в системе TSP должны быть 
классифицированы следующим образом: безо-
пасность узлов, криптоалгоритмы, управление 
ключами, безопасная маршрутизация, группи-
рование данных [25] [26].

Рисунок 3-13 | TSP-архитектура WSN-сетей [27]
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Безопасность узла и «лишение сна»

Узел WSN может быть взломан через его ло-
гические интерфейсы или путем прямых фи-
зических атак; он может быть перемещен без 
разрешения или украден.

Безопасность узла может включать функции 
безопасного пробуждения и безопасной за-
грузки. Легкий рабочий цикл имеет решающее 
значение для обеспечения длительного срока 
службы узлов датчиков с питанием от аккуму-
ляторов. Существуют особые сервисные ата-
ки, так называемые «атаки лишения сна» [28], 
которые препятствуют переходу узла датчика 
в энергосберегающий спящий режим, что, в 
свою очередь, значительно сокращает срок 
службы атакуемого узла датчика. Стандарт-
ные механизмы безопасности, такие как коды 
аутентификации сообщений или шифрование 
групп данных, не могут предотвратить «атаки 
лишения сна»: узел активируется, и энергия 
тратится на обработку полученного сообще-
ния. Атака может быть замечена только тогда, 
когда заряд аккумулятора уже был израсхо-
дован. На рисунке 3-14 показан узел датчика 
с радиоприемником пробуждения с низким 
энергопотреблением. Радиоприемник пробуж-
дения прослушивает канал, когда узел датчи-
ка находится в спящем режиме. Он вызывает 
срабатывание датчика при получении сигнала 
пробуждения. Для повышения уровня безо-
пасности системы радио пробуждения, сигнал 
пробуждения является закодированным [29].

Поскольку код пробуждения используется 
только один раз и, является индивидуальным 
для каждого узла, его можно отправлять в не-
зашифрованном виде при пробуждении узла.

3.6.2	 Криптографические алгоритмы

Шифрование - это специальный алгоритм 
для изменения исходной информации узла 
датчика данных, который не позволяет не-
авторизованному пользователю распознать 
исходную информацию при получении досту-
па к зашифрованной информации. Сети WSN 
государственной инфраструктуры неизбежно 
подвергаются множеству операций. Традици-
онные коды проверки подлинности сообщений, 
симметричное шифрование и шифрование с 
открытым ключом показали множество недо-
статков [30] [31]. Поэтому возникла необходи-
мость в новой системе шифрования для WSN. 
Испанская компания Libelium разработала би-
блиотеки шифрования waspmote для обеспече-
ния безопасности данных WSN умного города 
в 2010 году. В основном их беспроводные сен-
сорные устройства поддерживали эти библио-
теки. Библиотеки предназначены для разных 
механизмов шифрования и механизмов кон-
сультаций на уровне канала передачи данных, 
уровне сети и уровне приложения. При этом, 
они расширяют протокол Zigbee®, обеспечивая 
его большую безопасность, см. Рисунок 3-15.

Узел датчика

Wake-up radio

Основной 
Радиоприемник

Ввод/
вывод

Флеш-
память

Цент-
ральный
процессор

ОЗУ

Рисунок 3-14 | Радиоприемник безопасного пробуждения [29]
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Рисунок 3-15 | Примеры типичного использования библиотек шифрования waspmote [32]
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3.6.3	 Управление ключами WSN

В целом, система управления ключами призва-
на обеспечить безопасность WSN. Управление 
ключами включает в себя генерацию, распре-
деление, верификацию, обновление, хране-
ние, резервное копирование, обеспечение 
действительности и уничтожение ключей. Эф-
фективная система управления ключами также 
является основой других механизмов безопас-
ности, таких как безопасная маршрутизация, 
безопасное позиционирование, группирование 
данных. Типичные схемы управления ключами в 
WSN охватывают управление ключами общего 
применения, управление случайными ключами, 
управление ключами местоположений, управ-
ление ключами кластеризации и управление 
ключами общего пользования [33]. 

В ходе процедуры безопасной начальной за-
грузки создается безопасная конфигурация 
узла датчика, например, устанавливается ключ 
соединения. Поскольку существует множе-
ство процедур изначальной загрузки, и выбор 
соответствующей процедуры в значительной 
степени обусловлен конкретной средой, нор-
мальное функционирование сети датчиков в 
некой степени отделено от начальной загрузки, 

следовательно, имеется возможность изменить 
процедуру начальной загрузки без каких-либо 
изменений в архитектуре безопасности для 
нормальной эксплуатации. Соответствующая 
процедура начальной загрузки в значительной 
степени зависит от приложения и его среды. 
Таким образом, было предложено несколько 
различных процедур начальной загрузки [34]: 
аппаратный ключ (токен), предварительная кон-
фигурация ключей при изготовлении узлов, фи-
зическая защита сообщений, внутриполосная 
связь в течение фазы настройки с низким уров-
нем безопасности, внеполосная коммуникация.

3.6.4	 Безопасная маршрутизация WSN

Поскольку WSN используют при передаче 
данных несколько транзитных шлюзов и са-
моорганизацию в сети, каждому узлу также 
требуется обнаружение маршрутизации, 
установление маршрутизации, обслуживание 
маршрутизации. Безопасный протокол марш-
рутизации представляет собой полное эффек-
тивное решение маршрутизации и может быть 
необходимым условием для группирования 
данных и безопасного удаления избыточности 
от исходного узла до принимающего узла. Мно-
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гие защищенные маршрутизированные сети 
были специально разработаны для WSN, их 
можно разделить на три группы в зависимости 
от структуры сети: линейная маршрутизация, 
иерархическая маршрутизация и географиче-
ская маршрутизация [35].

Типичные методы протоколов безопасной 
маршрутизации включают в себя методы на ос-
нове информации обратной связи, информации 
о местоположении, алгоритма шифрования, 
метода многоканального выбора и иерархиче-
ских структур. Различные протоколы безопас-
ной маршрутизации могут решать проблемы 
различных видов атак [36], например, протокол 
безопасной маршрутизации на основании ин-
формации обратной связи, которая включает 
в себя информацию о задержке, защите, ме-
стоположении, избыточной мощности в кадре 
подтверждения управления уровнем доступа к 
среде (MAC). Хотя в рамках этого метода не ис-
пользуется шифрование, он может обеспечить 
защиту от типичных атак, например, ложной 
информации о маршрутизации, атаки cesspool 
и червей. Большинство современных протоко-
лов безопасной маршрутизации предполагают, 
что сеть датчиков является стационарной, по-
этому имеется необходимость разработать но-
вые протоколы безопасной маршрутизации для 
обеспечения мобильности узлов датчиков [37]. 

3.6.5	 Безопасное группирование данных WSN

Безопасное группирование данных призвано 
обеспечить безопасность каждого узла. Таким 
образом, общий алгоритм безопасного группи-
рования данных состоит в следующем: первые 
узлы предоставляют надежные и достоверные 
данные и передают их на большие агреги-
рующие узлы. Большие агрегирующие узлы 
оценивают достоверность данных и проводят 
расчеты по группированию на основе избыточ-
ности. Каждый агрегирующий узел выбирает 
следующий безопасный и надежный транзит-
ный шлюз и передает данные на центральный 
узел. Центральные узлы оценивают достовер-
ность данных и осуществляют окончательный 
расчет по группированию [38]. 

Изначально группирование данных использова-
лось для экономии энергии, а при его осуществле-
нии почти не учитывались вопросы безопасности. 
В настоящее время безопасное группирование 
данных в основном осуществляется посредством 
аутентификации и шифрования на основе теории 
кластера, кольца и иерархии. Университет Мюн-
хена разработал прототип группирования данных, 
который основан на протоколе DTLS с целью 
практического осуществления защищенных схем 
передачи. Красный круг на рисунке 3-16 представ-
ляет собой их безопасный прототип группирова-
ния данных.

Шлюз

Накопитель данных

Cервер

Беспроводная сенсорная сеть

Рисунок 3-16 | Продукты безопасного группирования данных [39]
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Раздел 4
Проблемные аспекты WSN

4.1	 Системные характеристики, 
архитектурные отклонения 
и требуемая структура 
архитектуры 

IoT имеет широкий спектр проблемных аспек-
тов, отличительной чертой которых является 
их масштаб. Каждая проблема, которую имеет 
современный интернет, также относится к IoT, 
но ее масштаб, как правило, намного больше, а 
последствия - более значительны. Примерами 
таких проблем являются: 

§§ Перечень доменов сценариев использо-
вания: на данный момент интернет уже 
глубоко проник в жизнь людей, а также дея-
тельность предприятий и организаций, тем 
не менее, масштаб и глубина такого про-
никновения в контексте IoT будет только 
увеличиваться. Появятся не только новые 
области применения (удаленный контроль 
срока хранения запасов в режиме реаль-
ного времени; мониторинг групп конечных 
пользователей; мониторинг совместного 
траффика; и др.), а также увеличится сте-
пень проникновения процессов и действий 
с использованием информационно-комму-
никационных технологий (ИКТ). Это обе-
спечивается внедрением радиочастотных 
идентификаторов (RFID) в цепочки созда-
ния стоимости. Информационные техноло-
гии уже позволяют компаниям отслеживать 
объемы поставок продукции внутри компа-
нии, а RFID уже проникли в каждый элемент 
цепи создания стоимости вплоть до отдель-
ных позиций и в рамках каждой организа-
ционной единицы (производство; внешняя 
логистика; розничная торговля, и др.).

§§ Разница в моделях бизнеса: Web 2.0 уже 
привел к появлению новых бизнес-моделей 
и быстрому распространению новых, рево-
люционных бизнес-моделей, эта тенденция 

только будет усиливаться после того, как 
IoT станет значительной частью будущего 
Интернета.

§§ Собственность и аренда: на данный момент 
в интернете исключительное право соб-
ственности и эксклюзивное использование 
является урегулированным правилом, тем 
не менее, социология IoT будет совершенно 
иной. Сложные системы, например, город-
ские сенсорные сети, не обязательно будут 
принадлежать одной организации, при этом 
влияние групп, не являющихся владельцами, 
будет только увеличиваться (объединения 
адвокатов, государственные органы, законо-
дательные органы и т.д.). Кроме того, чаще 
всего в рамках одной системы свою деятель-
ность будет осуществлять более чем одна 
организация. Например, производитель 
оригинального оборудования (OEM) может 
нанять нескольких сторонних поставщиков 
из другого региона для проведения техниче-
ского обслуживания своего производствен-
ного оборудования, что, в свою очередь, 
потребует наличие удаленного доступа к 
производственной системе IoT.

§§ Спектр охватываемых объектов: спектр 
«вещей», о котором будет собираться ин-
формация, который будет отслеживаться и 
обрабатываться через IoT, будет слишком 
большим. По размеру он будет охватывать 
великое множество объектов от микро-
скопических и даже субмикроскопических 
(бактерии, наноботы и т.д.) объектов до 
макроскопических объектов в масштабе 
планет или даже больше. В цифровом исчис-
лении эти объекты будут весьма разными, а 
их составляющие будут также зависеть от 
контекста. Например, для судоходной ком-
пании целые контейнеры обычно состав-
ляют максимальную шкалу детализации и, 
следовательно, являются «вещами», а для 
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розничного оператора-получателя, а так-
же для конечного потребителя «вещами» 
будут являться отдельные элементы такой 
продукции в таком контейнере.

§§ Временные рамки и надежность: IoT будет 
использоваться в тех сферах, где управле-
ние в режиме реального времени с высоким 
уровнем надежности будет обязательным 
(автоматизированное производство, управ-
ление воздушным судном и т.д.), в то вре-
мя как другие практические возможности 
(мониторинг ледников, контроль стада и 
т.д.) могут осуществляться практически в 
режиме офлайн в рамках временных рамок, 
измеряемых минутами или даже годами. 

Базовые рамки указанной выше задачи приве-
дут к возникновению весьма разнообразных 
проблем, которые системы IoT должны будут 
решить. Такое положение вещей, естественно, 
будет преобразовываться в различные систем-
ные проблемы и задачи, многие, если не боль-
шинство, из которых будут сформулированы на 
межсистемном уровне. В частности, проблемы 
и задачи будут касаться производительности 
всех систем IoT и меньшего количества отдель-
ных членов или даже частей. Таким образом, 
архитекторы IoT будут сталкиваться с разноо-
бразными качественными требованиями, и для 
соответствия тем же качественным требова-
ниям у них будет целый спектр возможных вы-
боров. Эта проблема наглядно представлена в 
таблице 1. Для каждого качества системы име-
ется более чем одно архитектурное представ-
ление, благодаря которому это качество может 
быть изменено. Например, системная масшта-

бируемость. Одним из представлений оказа-
ния влияния на масштабируемость является 
функциональное представление. Например, 
чтобы установить приоритет распределенных 
функций над централизованными функциями. 
Та же стратегия может быть реализована с 
точки зрения информации, обработка которой 
осуществляется в рамках системы. 

Другими словами, системные качества пере-
секаются в более чем одном архитектурном 
представлении. Кроме того, достижение одно-
го качества при помощи одного представления 
(например, масштабируемость) может оказать 
неблагоприятное воздействие на другие си-
стемные качества (например, безопасность). 

В архитектуре появляются различные расхож-
дения, поскольку пространство решений для 
архитектур является многомерным и запутан-
ным, качественные требования пересекаются 
более чем с одним системным аспектом, а 
определенное качество может быть получе-
но более чем одним способом. В частности, 
различные группы разработчиков создадут со-
вершенно разные архитектуры и реализуют не-
совместимые способы внедрения системы для 
одного и того же набора требований, если не 
будут использоваться какие-либо смягчающие 
механизмы. Обратите внимание, что данная 
проблема не является новой, однако, в IoT она 
еще более усугубляется из-за огромного ко-
личества областей сценариев использования, 
а также различных культур и лучших практик, 
которые получили свое развитие в каждой об-
ласти сценариев использования. 
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Системные качества 

Защита, без-
опасность и 

конфиденциаль-
ность
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Доступность и 
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Масштабируе-
мость
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ста
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Функциональное Средняя Средняя Низкая Высокая

Информационное Средняя Средняя Низкая Высокая

Согласованность Средняя Высокая Средняя Средняя

Внедрение Высокая Высокая Высокая Низкая

Эксплуатационное Высокая Низкая Средняя Низкая

Таблица 4-1 | Использование архитектурных представлений о качествах системы (отбор) [40]
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Помимо угрозы функциональной совместимости 
имеется еще одно отрицательное последствие 
расхождения архитектуры: сниженная «гори-
зонтальная рециркуляция» функций, модулей и 
концепций в зависимости от области (домена). 
То есть, поток лучших практических решений, 
функциональных модулей и др. через границы 
области использования будет затруднен разно-
образной, неконтролируемой экосистемой рас-
ходящихся архитектур. Это оказывает влияние 
как на капитальные затраты (например, затраты 
на инновации и развитие), так и операционные 
расходы (например, системы с высоким уров-
нем сложности, и новому персоналу требуется 
некоторое время для получения базового по-
нимания). Поэтому расхождение в архитектуре 
также отрицательно влияет на коммерческую 
привлекательность IoT.

Перечисленные выше проблемы не решаются 
сами собой, наоборот, в данной ситуации необ-
ходимы корректирующие действия. Требуется 
структура архитектуры (эталонная модель, 
эталонная архитектура, а также руководство 
по ее применению), которая способствует 
повторному использованию архитектурных 
принципов и повторному использованию си-
стемных модулей и концепций. Эталонная мо-
дель обеспечивает согласованную онтологию 
и семантику для описания и анализа вариантов 
использования IoT и систем IoT. Эталонная ар-
хитектура представляет собой профессиональ-
ные рекомендации по созданию систем IoT, 
которые отвечают требованиям и ожиданиям 
заинтересованных сторон IoT. Руководство по 
применению обоих эталонов также отвечает на 
вопросы о решении качественных системных 
требований, избегая архитектурных и систем-
ных расхождений.

4.2	 Доступ к сверхбольшим 
измерительным датчикам

Установка измерительных устройств WSN в 
будущем будет возрастать по экспоненте из-за 
наличия потребности в комплексном монито-
ринге в сфере транспорта, электроэнергетики, 
промышленности и другой важной инфраструк-
туре. Например, в процессе контроля про-
изводственного оборудования на заводах на 
каждом устройстве необходимо установить 

различные датчики для измерения таких со-
стояний устройства, как температура и вибра-
ция. По оценкам ABI Research в ближайшие 10 
лет появится 50 миллиардов новых устройств 
межмашинной коммуникации (M2M), а количе-
ство устройств WSN невозможно будет сосчи-
тать [41]. Следовательно, возникает проблема 
о том, как справиться со столь интенсивным 
доступом к устройствам WSN.

4.2.1	 Обработка массивов неоднородных 
данных

Благодаря широкому применению технологии 
WSN в информационно-аналитическом процес-
се различных инфраструктур объем данных, 
создаваемый WSN-датчиками, вырастет с се-
годняшнего уровня EB (1 018 байт) до уровня ZB 
(1 021 байт). Согласно статистике и прогнозам 
IDC, в 2009 году общий объем данных составил 
0,8 ZB (1 021 байт) и к 2020 году составит 35 
ZB [42]. В качестве большей части данных, ко-
личество данных, полученных датчиками из фи-
зического мира в 30 раз больше, чем от людей. 
В этом смысле хранение и передача, а также 
своевременное использование по назначению 
массовых данных будет беспрецедентно мас-
штабной задачей.

Данные датчиков WSN, в том числе показатели 
температуры, давления, расхода, скорости и 
других физических величин, имеют многомер-
ные неоднородные характеристики. Для при-
менения информационной и интеллектуальной 
инфраструктуры требуется единый механизм 
обработки этих многомерных неоднородных 
данных. Однако существующая технология об-
работки информации затрудняет удовлетворе-
ние растущего спроса на WSN.

4.2.2	 Интеллектуально управление и 
услуги динамических изменений

В будущем эксплуатация и управление го-
родской инфраструктурой должно соот-
ветствовать требованиям безопасности, 
энергосбережения, эффективности, удобства 
и т.д. В настоящее время сбор информации 
осуществляется автоматически, затем она 
обрабатывается посредством ручного ана-
лиза, по результатам которого принимаются 
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соответствующие решения и выполняются дей-
ствия. Тем не менее, такой алгоритм действий 
уже устарел. Современные условия требуют 
внедрения интеллектуального контроля, ко-
торый сможет реагировать на динамические 
изменения. Во-первых, порядок использова-
ния WSN должен пройти преобразования из 
простого восприятия информации в систему 
замкнутого цикличного управления. Например, 
в рамках интеллектуальной транспортной си-
стемы для обеспечения нормального функци-
онирования системы городского транспорта 
необходимо провести динамический анализ 
дорожного движения и регулировать работу 
светофоров в режиме реального времени. 
Тем не менее, управление инфраструктурой 
имеет большое значение, поэтому обеспече-
ние безопасности и надежности интеллекту-
ального контроля является весьма серьезной 
проблемой. Во-вторых, сервисный режим WSN 
необходимо преобразовать из единого и пред-
варительно установленного в динамический и 
персонифицированный. Например, при умном 
использовании энергии с целью обеспечения 
потребительского спроса на электроэнергию 
и повышения эффективности работы сети, 
настройка температуры кондиционирования 
воздуха и уровней освещенности должна быть 
динамически регулируемой в соответствии с 
текущей нагрузкой на сеть, условиями окружа-
ющей среды, а также индивидуальных особен-
ностей. Следует понимать, что оказание услуг 
динамической генерации в зависимости от из-
менений окружающей среды является весьма 
сложной проблемой.

4.3	 Архитектура сети датчиков

Технология сенсорной сети широко исполь-
зуется в строительстве городской инфра-
структуры и имеет значительные достижения. 
Однако, в рамках различных прикладных ре-
шений по использованию сенсорных сетей 
встроенные сетевые датчики и управляющие 
устройства, как правило, имеют различные ап-
паратные платформы, операционные системы, 
базы данных и межплатформенное программ-
ное обеспечение. Они не могут быть разверну-
ты в различных неоднородных сетевых средах 
с бесплатным обменом информацией, кроме 
случаев, когда они поддерживаются выделен-

ными коммерческими системами и платформа-
ми по управлению приложениями. В контексте 
дизайна архитектуры, большинство сред при-
ложений сенсорной сети разработаны в тесно 
связанных замкнутых архитектурах. В этом 
смысле система имеет характеристики храни-
лища информации и подходит исключительно 
для среды приложения в небольших отраслях. 
Более того, разделение и повторное использо-
вание архитектуры инфраструктурной систе-
мы и услуг в данной области является весьма 
проблематичным. Кроме того, ресурсы третьих 
лиц сложно интегрировать в систему с эконо-
мической точки зрения. Следовательно, широ-
комасштабное использование и продвижение 
сенсорных сетевых технологий является огра-
ниченным. 

Таким образом, имеется насущная потребность 
создать более открытую и гибкую систему, по-
зволяющую устранить эти проблемные места 
IoT. Полная информатизация является неиз-
бежным этапом развития сенсорных сетей для 
обеспечения комфортного обмена (совместно-
го пользования) информацией, полученной от 
датчиков, контроля спроса и внедрения изоли-
рованных данных в сенсорную сеть.

Интернет технологии представляют собой 
естественный технологический выбор для до-
стижения полной информатизации и обмена 
неоднородными ресурсами, являясь основой 
для межплатформенного совместного исполь-
зования ресурсов и услуг.

В настоящее время в мире существуют две 
тенденции в контексте сетевых датчиков: пер-
вая позволяет людям в разных местах по всему 
миру совместно использовать датчики, а вто-
рая позволяет датчикам взаимодействовать с 
другими датчиками.

4.4	 Параллельный доступ с 
множеством подключений

Технология беспроводного доступа все боль-
ше используется в умных сетях и других про-
мышленных целях, в то же время к данной 
технологии выставляются все более строгие 
требования к производительности (крупномас-
штабность, низкое значение задержки). При 
использовании умной сети в целях управления 
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трансформаторными подстанциями задержка, 
как правило, должна быть в пределах от 0,677 
- 2 мс для сетей с десятками узлов; задержка 
второго уровня - для сетей с тысячами узлов 
в пределах подстанции; задержка второго или 
минутного уровня - для будущей инфраструк-
туры интеллектуальных счетчиков (AMI) с ты-
сячами узлов. Хотя существующие технологии 
WSN-доступа могут поддерживать задержку 
второго уровня для сквозной передачи в сот-
нях сетей, что является достаточным для мони-
торинга приложений, на данный момент спрос 
на высокоскоростной параллельный доступ для 
будущего использования не может быть удов-
летворен. Недостатки существующей техноло-
гии доступа при работе с приложениями WSN 
с такими характеристиками, как небольшая 
интенсивность трафика и высокая степень мно-
гопоточности, приведены ниже: 

§§ Существующие технологии планового 
доступа для обеспечения надежности пе-
редачи, как правило, используют такие 
стратегии, как резервирование временных 
интервалов повторной передачи, разде-
ление частот между несколькими пользо-
вателями, нерегулярное распределение 
ресурсов и т.д. Потенциал этих защищен-
ных ресурсов не используется в полной 
мере. 

§§ Технология состязательного доступа долж-
на справляться с конфликтами по исполь-
зованию ресурсов. По мере увеличения 
трафика данных параллельно работающих 
приложений производительность сети рез-
ко падает.

§§ Приложения с высокоскоростными парал-
лельными характеристиками, в частности, 
приложения управления, чья полезная на-
грузка, как правило, является небольшой, 
будут сильно перегружены по причине 
большой нагрузки пакетов при использова-
нии существующих технологий доступа, а 
эффективность доступа к спектру является 
очень низкой.

На данный момент для решения вышеуказан-
ных проблем было предложено два решения. 
Первое решение – беспроводной интерфейс 
на базе Bluetooth для датчиков и приводных 
механизмов (WISA), предложенный компанией 

ABB; второе решение - беспроводные сети на 
базе IEEE 802.11™ для промышленной автома-
тизации – заводская автоматизация (WIAFA), 
предложенная группой китайских организаций 
(более десяти членов) во главе с Институтом 
автоматизации Шэньяна, Китайской академией 
наук.

4.4.1	 Параллельный доступ с 
множеством подключений с 
мультиплексированием с частотным 
разделением каналов

Технология Bluetooth работает в диапазоне 2 
400 - 2 483,5 МГц, имеет 79 выделенных кана-
лов Bluetooth и позволяет обмениваться дан-
ными на небольших расстояниях. Технологию 
Bluetooth можно использовать на физическом 
уровне при необходимости удовлетворения 
требований к световому потоку и параллельно-
му доступу с множеством подключений. Кроме 
того, MAC-уровень можно отрегулировать для 
поддержки многостанционного доступа с вре-
менным разделением каналов (TDMA), муль-
типлексирования с частотным разделением 
каналов (FDM) и скачкообразного переключе-
ния частоты (FH). Долгосрочное радиочастот-
ное питание является передовой технологией 
для источников питания.

4.4.2	 Параллельный доступ с множеством 
подключений с распределенными 
антенными системами

IEEE 802.11™ [17] представляет собой набор 
спецификаций MAC-уровня и физического 
уровня (PHY) для внедрения связи WLAN в 
полосах частот 2,4 ГГц, 3,6 ГГц, 5 ГГц и 60 ГГц. 
Следуя сетевой архитектуре распределенных 
антенных систем, PHY на базе IEEE 802.11™, 
FDM и MAC-уровень на базе TDMA подходят 
для междугородной связи. Кроме того, ком-
плексное использование выделения ресурсов, 
поддерживающих состояние каналов, груп-
пирование данных, агрегирование пакетов 
данных и другие методы оптимизации произ-
водительности, задержка данных может быть 
уменьшена до 10 мс. Технологии параллельно-
го доступа с множеством подключений на базе 
IEEE 802.11™ могут широко использоваться в 
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таких отраслях, как наполнение пивных буты-
лок и роботизированные производственные 
линии, см. Рисунок 4-2.

4.5	 Высокоскоростная передача 
данных в режиме реального 
времени

Традиционные WSN-сети осуществляют сбор, 
обобщение и обработку информации об объек-
тах на территории покрытия и пересылают их 
наблюдателям для анализа в режиме онлайн 
или офлайн с низкими требованиями в режиме 
реального времени, такими как считывание 
показаний счетчиков, мониторинг окружаю-
щей среды и других. Покрытие сети является 
ограниченным (например, жилой комплекс или 
открытое пространство площадью в несколько 
квадратных километров), а требования к за-
держке - низкие (на уровне минут или часов). 
Следовательно, при проведении исследований 
традиционных WSN-сетей основное внимание 
уделяется возможностям по повышению на-
дежности сети и снижению энергопотребле-
ния. Тем не менее, при непрерывном развитии 

инфраструктуры в умных городах зона покры-
тия сети увеличивается, и вместе с ними уве-
личиваются требования к передаче в режиме 
реального времени. Например, возьмем систе-
му регулирования дорожного движения города. 

Такая информация как дорожные условия, ко-
личество транспортных средств, скорость дви-
жения и т.д., собирается на территории всего 
города, а затем передается в реальном вре-
мени в центр управления, где рассчитывается 
наиболее приемлемая схема регулирования 
дорожного движения, которая впоследствии 
передается обратно в режиме реального вре-
мени на соответственные перекрестки. Этот 
процесс должен осуществляться в течение 
одной секунды, что является еще одним требо-
ванием на передачу данных в рамках системы 
сенсорной сети в режиме реального времени в 
различных областях. 

Другие сетевые технологии могут использо-
ваться для создания сенсорной сети с обшир-
ным покрытием (например, Ethernet, WLAN, 
сети мобильной связи и т.д.), а также создания 
неоднородных сетей с различными физически-
ми средами и механизмами управления. Про-
водные сети, такие как Ethernet, используют 
медные витые пары или оптические волокна в 
качестве физического носителя со скоростью 
от 100 Мбит / с до 1 000 Мбит / с и более и 
имеют задержку передачи в несколько мил-
лисекунд; скорость передачи беспроводных 
сетей на базе IEEE 802.11™ и IEEE 802.15.4 
может составлять 250 кбит / с - 72,2 Мбит / 
сек, а задержка передачи составляет от не-
скольких сотен миллисекунд до нескольких 
минут. Разработка этих сетевых технологий, в 
частности, технологий Многоканального вхо-
да – многоканального выхода (MIMO) и муль-
типлексирования с ортогональным частотным 
разделением (OFDM) в рамках беспроводной 
связи, значительно увеличивает спектральную 
эффективность беспроводной сети, повышает 
производительность сети и, таким образом, 
закладывает основу для создания сенсорной 
сети с обширным покрытием. Однако эти сети 
функционируют лучшим из возможного об-
разом и не учитывают взаимосвязь с другими 
сетями о том, как обеспечить передачу в ре-
жиме реального времени, что является зада-
чей будущих исследований сенсорных сетей. 
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жеством подключений с распределенными 
антенными системами [14]
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Исследование сенсорных сетей с передачей 
информации в режиме реального времени с об-
ширным покрытием вызывает большую озабо-
ченность во всем мире, а имеющиеся решения 
можно условно разделить на распределенные 
и централизованные.

4.5.1	 Распределенное решение

При входе в сеть распределенное решение раз-
бивает задачи по передаче данных на несколько 
уровней в соответствии с требованием задачи.

Каждая часть сети определяет различные уров-
ни задач в соответствии с условиями работы в 
локальной сети в целях обеспечения обширной 
и постоянной защиты. Распределенное реше-
ние отличается относительно высокой надеж-
ностью, поэтому повреждение частей сети не 
влияет на функциональность всей сети. Кроме 
того, распределенное решение внедряется 
таким же образом, как и Интернет, и, таким 
образом, совместимо с существующей сетью 
и может постепенно увеличивать производи-
тельность. Тем не менее, стратегия локального 
планирования распределенного решения не 
имеет общего видения, следовательно, в такой 
ситуации сложно выработать одно лучшее об-
щее решение.

Предложенная архитектура представлена на 
рисунке 4-3 и сама по себе является архитекту-
рой обширной сети передачи с межрегиональ-
ным механизмом интеграции и обмена данными 
в режиме реального времени в рамках умной 
сети. Эта архитектура основана на проверен-
ном IP, а его сервисная модель обслуживания 
является лучшей из возможного, простой и 
неизменной, подходящей для работы с распре-
деленными алгоритмами.

4.5.2	 Централизованное решение

Централизованное решение, по общему мне-
нию, осуществляет управление неоднородны-
ми сетями, состоящими из сетей с широким 
покрытием, единообразно. Для удовлетворе-
ния таких потребностей, как задержка пере-
дачи, пропускная способность, надежность 
и т.д., централизованное решение оставляет 
за собой коммуникационные ресурсы и осу-
ществляет единое планирование в рамках 

различных неоднородных сетей, что позволяет 
выполнить общие требования конечной произ-
водительности. Централизованное решение 
является лучшим практическим вариантом при 
необходимости оптимизировать общесистем-
ное планирование с лучшей производительно-
стью передачи. Тем не менее, сложность - это 
его слабое место, поэтому его можно устанав-
ливать только в определенных частных сетях в 
конкретных районах.

Сеть передачи данных в режиме реального вре-
мени с широким охватом территории основана 
на восприятии и координации по следующей 
схеме. Централизованное планирование в не-
однородных сетях осуществляется при помощи 
многоуровневого снятия информации о состоя-
нии рабочей сети в соответствии с требованиями 
о передаче задач в режиме реального времени. 
Решение осуществляет общее управление сетью, 
что представляет собой сложную задачу и требу-
ет максимальной согласованности.

4.6	 Систематическое 
представление и обработка

Семантическая технология является одним из 
важнейших исследовательских направлений 
в области информационных технологий за 
последние годы, в основном по причине боль-
ших ожиданий и требований по совместному 
использованию и обмену знаниями по сети. 
Семантическое исследование информации 
WSN становится горячей темой, особенно с 
развитием WSN и уходом от традиционной 
концепции интернета до устройств, собираю-
щих информацию на разных уровнях. Семан-
тическое исследование WSN фокусируется на 
семантическом представлении физического 
мира, воспринимаемого узлами датчиками. 
Вкратце семантика WSN относится к значению 
или смыслу информации, воспринимаемой уз-
лами датчиков [44], с которой базовые данные 
могут быть использованы лучшим образом.

Семантическое исследование WSN возникло в 
семантической сети. Существующий веб-кон-
тент отдает приоритет неструктурированному 
и полу-структурированному тексту. Несмотря 
на то, что семантическая сеть может предо-
ставлять информацию в Интернете в соответ-
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ствии с правильно определенным значением, 
она направлена ​​на обеспечение лучшего вза-
имодействия между компьютерами и людьми. 
Тем не менее, среда WSN представляет собой 
узел датчика, информационное наполнение 
которого полностью отличается от информаци-
онного наполнения сети. Поэтому, чтобы поме-
стить семантическую информацию узлов WSN 
в WSN-приложение, научно-исследователь-
ские институты и организации по стандартиза-
ции внесли соответствующие решения в поле.

Для решения проблем сенсорной семантики были 
выделены три ключевые темы исследований:

1) �технология семантического представления 
для терминальных устройств - непосред-
ственно добавляет семантические теги к 
данным датчиков на уровнях терминальных 
устройств с целью получения семантическо-
го представления;

2) �семантическая платформа на базе запросов 
обрабатывает запрос датчиков по данным 
при помощи семантической интерпретации 
данных датчиков и,

3) �семантический анализ и управление ин-
формацией датчиков на базе технологии 
облачных вычислений. Ожидается, что это 
позволит оказывать поддержку крупным уз-
лам датчиков, семантическому выражению и 
обработке на основе облачных вычислитель-
ных платформ.

4.7	 WSN повышенной безопасности

В настоящее время WSN тесно связывают ин-
фраструктуру организаций и предприятий с 
информационной сетью. Ущерб, наносимый 
инфраструктуре (такой как система энерго-
снабжения, транспортная система, химическое 
предприятие и национальная безопасность) 
вирусными угрозами может привести к невоо-
бразимым последствиям. Сети WSN, как прави-
ло, являются более подверженными различным 
угрозам безопасности, поскольку неуправляе-
мая среда передачи более подвержена атакам 
на систему безопасности, чем сети управля-
емой среды передачи. С самого начала не-
обходимо учитывать проблемы TSP (защиты, 
безопасности и конфиденциальности). Угрозы, 

которым подвергается WSN, могут быть ча-
стично нивелированы при помощи технологий 
сетевой безопасности. Уровень защиты от 
сложных атак, таких как Sybil, Dos и аномаль-
ные узлы, является неудовлетворительным 
[45].

Задачей TSP в отношении WSN-сетей является 
защита информации и ресурсов от атак и непра-
вомерных действий. Следовательно, критерии 
для реализации этой цели весьма обширны и 
охватывают следующие области: доступность, 
авторизация, аутентификация, анонимность, 
конфиденциальность, актуальность, целост-
ность, защита узлов, отказоустойчивость, 
конфиденциальность и т.д. В будущем масштаб 
WSN может стать более значительным, а вза-
имопроникновение WSN с интернетом станет 
более тесным. Несмотря на значительные ис-
следовательские усилия в сфере безопасности 
узлов, шифрования, управления ключами, без-
опасной маршрутизации, безопасного группи-
рования данных, необходимо предпринимать 
более серьезные меры для обеспечения безо-
пасности WSN в будущем.

4.7.1	 Структура протокола безопасности

Принимая во внимание вычислительную спо-
собность, потребление энергии и пропускную 
способность канала связи с узлами датчиков, 
защиту конфиденциальности и управление 
идентификацией, необходимо провести иссле-
дования в области структуры безопасности 
протокола, которая будет подходящей и общей 
моделью для каждого уровня WSN. Посколь-
ку единое решение в области безопасности 
одного уровня не может быть наиболее эф-
фективным решением, целостный подход к 
обеспечению безопасности будет включать все 
уровни общей безопасности в сети [46]. Его 
цели направлены на повышение эффективно-
сти WSN в контексте безопасности, долговеч-
ности и возможностей подключения. Основной 
принцип заключается в том, что затраты на 
обеспечение безопасности не должны превы-
шать определенный уровень риска для безо-
пасности в определенное время. 

В настоящее время имеется множество мето-
дов обеспечения специальной безопасности 

Проблемные аспекты WSN
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уровней в WSN, таких как безопасное про-
буждение узлов, защита от постороннего воз-
действия, аутентификация и шифрование для 
сетевых уровней, регистрация для уровней 
приложений. 

Тем не менее, порядок структурирования 
протокола других уровней и создания общей 
инфраструктуры протокола безопасности явля-
ется серьезной проблемой для исследований в 
будущем.

В будущем будет создана общая модель, кото-
рая может объединить все механизмы уровни 
безопасности вместе. Другие механизмы по-
зволят защитить WSN от атак, даже если на од-
ном каком-то уровне защита будет преодолена. 
Тем не менее, экономическая эффективность 
и энергоэффективность могут по-прежнему 
являться большими проблемами для решения в 
рамках исследований в ближайшие годы. 

4.7.2	 Защита, безопасность и 
конфиденциальность

Обеспечение конфиденциальности, прав чело-
века на неприкосновенность частной жизни, 
безопасность данных и целостность обходится 
весьма дорого. Вопрос заключается в следу-
ющем: каков коэффициент затрат и выгод при 
рассмотрении преимуществ, предоставляемых 
решением? Хочет ли человек утратить свои 
права для получения выгоды?

Компании Google и Apple смогли получить боль-
ше свободы при работе с личными данными в 
обмен на выгоды, которые перевешивают ри-
ски - по крайней мере, для многих потребите-
лей.

Инфраструктура персональных ключей и пол-
номочия сертифицирующей компании в рамках 
неограниченного количества источников дан-
ных будут облагать налогом систему, и многие 
игроки будут стремиться свести к минимуму 
активные меры безопасности и противодей-
ствовать исключительно фактически имеющим 
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место кибератакам - таким образом, подвергая 
риску всю систему. Сети IoT, отправляющие 
вредоносные пакеты данных всем подключен-
ным системам, являются худшим кошмаром 
любого голливудского фильма жанра научной 
фантастики. Следовательно, важно, чтобы 
максимальное количество систем функциони-
ровали независимо друг от друга во избежание 
поражения всех остальных вследствие уязви-
мости одной системы. Такой потенциальный 
эффект домино является наихудшим сцена-
рием, поскольку плохая целостность данных 
может привести к ошибкам, величина которых 
не была предусмотрена какой-либо одной си-
стемой. Эффективность активных систем без-
опасности будет зависеть от понимания того, 
что такое «нормальный» киберфизический по-
ток данных, однако, это может быть чрезмерно 
дорогостоящим мероприятием, снизив выгоды 
или увеличив затраты на обязательные реше-
ния IoT. 

В целях безопасности структуры WSN имеют 
четыре качества. Во-первых, безопасность 
WSN уязвима для сетевых атак из-за широко-
вещательной природы среды передачи данных 

и ограниченности вычислительных ресурсов 
узлов датчиков, таких как маленькая мощность 
и маленькая пропускная способность. Во-вто-
рых, управление идентификацией и защитой яв-
ляется более сложным и комплексным по своей 
сути по причине глубокой интеграции инфор-
мационного пространства с физическим миром 
и повсеместного доступа к информационным 
технологиям. Таким образом, управление иден-
тификацией и системы защиты сталкиваются 
с большими проблемами. В-третьих, динами-
ческие, неоднородные и массовые характери-
стики модели восприятия и вычисления WSN 
также являются серьезными проблемами для 
эффективной защиты целостности системы, 
целостности данных, конфиденциальности 
данных, конфиденциальности пользователей, 
таких как идентификация, поведение и окру-
жающая среда. Наконец, поскольку WSN имеет 
большое количество терминалов, различные 
типы терминалов и динамические адаптивные 
сетевые структуры, размер и сложность дан-
ных среды являются серьезными проблемами 
для существующей системы контроля безопас-
ности.

Проблемные аспекты WSN
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5.1	 Использование WSN в умных 
электросетях

Электрическая сеть является неотъемлемой 
частью электроэнергетики, а также залогом 
устойчивости и безопасности любого госу-
дарства. По мере постепенного увеличения 
зависимости от электроэнергии во всем мире 
также увеличивается потребность в обеспе-
чении надежности и качества энергосистемы. 
Коммунальные предприятия, научно-иссле-
довательские институты и ученые проводят 
исследования возможностей модернизации 
энергосистемы с целью обеспечения ее эф-
фективности, экологической безопасности, 
надежности и интерактивности.

Умная электрическая сеть является источни-
ком для возникновения новых возможностей с 
далеко идущими последствиями. Следователь-
но, она обеспечивает безопасное внедрение в 
систему электроснабжения возобновляемых 
источников энергии (ВИЭ), электрических 
транспортных средств и распределенных ге-
нераторов; позволяет осуществлять более 
эффективное и надежное снабжение элек-
троэнергией на базе имеющегося спроса и 
предложения; предоставляет системы ком-
плексного контроля и мониторинга; исполь-
зование автоматической настройки сети для 
предотвращения отключений или восста-
новления электроснабжения (возможности 
самовосстановления); предоставляет потре-
бителям возможность иметь более эффектив-
ный контроль потребления электроэнергии и 
принимать активное участие на рынке электро-
энергии. 

Датчики являются краеугольным камнем, по-
зволяющим извлечь из умной электрической 
сети максимум ее потенциала. Сеть идеи «ум-
ной» электросети заключается в том, что такая 
сеть будет реагировать на спрос в режиме 
реального времени; для этого потребуются 

датчики, которые будут предоставлять такую 
информацию «в режиме реального времени». 
Сети WSN в качестве «умной вводной пери-
ферийной информации» могут быть важным 
средством продвижения технологии умных 
электросетей. Технология WSN в умной элек-
тросети также будет способствовать дальней-
шему промышленному развитию WSN. 

5.1.1	 Система онлайн-мониторинга линий 
электропередач

На состояние линий электропередач непо-
средственно влияют ветер, дождь, снег, туман, 
лед, молния и другие природные силы; в то же 
время промышленное и сельскохозяйственное 
загрязнение также является прямой угрозой 
безопасной эксплуатации линий электропере-
дач. Рабочая среда и рабочее состояние линий 
электропередач являются весьма сложными 
системами. Поэтому возникает необходимость 
автоматического контроля, большего количе-
ства средств управления и защиты для авто-
матической подачи аварийных сигналов при 
возникновении аварийных ситуаций, а также 
требуется корректировка стратегии работы 
диспетчеров в соответствии с режимом работы 
с тем, чтобы неисправности обрабатывались на 
раннем этапе или были изолированными в за-
родыше. 

Традиционные проводные средства связи не 
соответствуют коммуникационным потребно-
стям онлайн-мониторинга линий электропе-
редачи. Сети WSN обладают отличительной 
способностью адаптироваться к суровым ус-
ловиям, большим охватом территорий, самоор-
ганизацией, самостоятельной конфигурацией, 
большой долей независимости при практиче-
ском использовании и идеально подходят для 
систем мониторинга передачи данных линий 
электропередачи. 

Раздел 5
Использование WSN в инфраструктурных системах
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Обладая техническими преимуществами 
WSN в рамках полного диапазона, система 
онлайн-мониторинга нескольких элементов 
может своевременно отправлять предупреж-
дения о стихийных бедствиях, быстро находить 
места неисправностей, получать данные о сбо-
ях в линиях электропередач, сократить время 
восстановления после поломки, следователь-
но, повысить надежность электроснабжения. 
Использование WSN позволит не только эф-
фективно предотвращать и снизить количество 
поломок оборудования электроснабжения при 
их сочетании с системами мониторинга тем-
пературы проводника, состояния окружающей 
среды и погоды в режиме реального времени. 
Сети WSN также могут предоставлять данные 
для поддержки эффективного электроснабже-
ния, увеличивая и улучшая динамическую ем-
кость линий электропередачи. 

Общая архитектура системы онлайн-монито-
ринга линий электропередачи показана на ри-
сунке 5-1.

В настоящее время некоторые провинциальные 
энергетические компании государственной 
сетевой корпорации Китая (SGCC) продвигают 
использование технологии WSN в рамках он-
лайн-мониторинга линий электропередач. На-
пример, с 2013 года энергетические компании 
Liaoning и Ningxia разрабатывают демонстраци-
онные проекты на базе WSN для онлайн-мони-
торинга линий электропередач.

5.1.2	 Интеллектуальный мониторинг и 
система раннего предупреждения 
для подстанций

После десятилетий развития технология авто-
матизации внутренних подстанций достигла 
уровня международных стандартов.

Большинство новых подстанций, независимо 
от разности уровней напряжения, внедряют 
интегрированные системы автоматизации. 
Предполагается, что с 2005 года введено в 
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Рисунок 5-1 | Общая архитектура системы онлайн-мониторинга линий электропередач на базе 
WSN [47]
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эксплуатацию более 200 цифровых подстанций 
с разной степенью автоматизации, степенями 
напряжения и режимами..

Отличительными чертами цифровых подстан-
ций от обычных подстанций является оциф-
ровка сетевой информации, стандартизация 
информации подстанции и передача данных 
по сети. Для подстанций в умных сетях боль-
ше внимания уделяется умному оборудованию 
электроснабжения, обмену информацией, 
функциональной совместимости и функциям 
интеллектуального использования внутренней 
станции. В настоящее время внедрено множе-
ство умных контролирующих систем, которые 
могут улучшить управление умной подстанци-
ей. Сюда относятся мониторинг трансформа-
тора / выключателя / температуры, контроль 
утечки тока в молниеотводе, оборудование 
для контроля утечки электричества, контроль 
утечки SF6 для комбинированного электроо-
борудования, экологический контроль монито-
ринг вторичного оборудования, антикражевое 
оборудование и т. д.

Прикладные решения WSN могут предоставить 
надежную, точную, оперативную, безопасную 
и достаточную информацию для управления 
подстанцией. Такая информация не связана 
с обычными данными о телеметрии электро-
снабжения, удаленной связью, дистанционным 
управлением, дистанционным регулированием. 
Такие решения также предоставляют инфор-
мацию об оборудовании, например, состояние 
системы охлаждения, время срабатывания 
выключателя, состояние источников энергии 
механизма передачи, величину тока размыка-
ния и информацию об окружающей среде, дан-
ные видеонаблюдения и т.д. В конечном итоге 
решения осуществляют оцифровку информа-
ционного описания, объединение собранных 
данных, передачу данных по сети, интеллек-
туальную обработку данных, визуализацию 
отображаемых данных и принятие производ-
ственных решений. 

Например, SGCC объединила усилия с Инсти-
тутом автоматизации Шэньяна (SIA) Китайской 
академии наук для создания системы государ-
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ственного технического обслуживания на базе 
технологий WSN. В провинции Ляонин и в юж-
ном округе Паньцзинь, Китай, умные подстан-
ции с рабочим напряжением 220 кВ успешно 
использовались для создания вспомогатель-
ных систем управления. После введения двух 
систем в эксплуатацию, энергосистема рабо-
тала стабильно, передача данных проходила 
хорошо. Связь была установлена на должном 
уровне, и была создана и принята для практи-
ческого внедрения хорошая демонстрационная 
модель.

Следует отметить, что сервисные решения на 
базе WSN должны быть согласованы с между-
народными мероприятиями по стандартизации, 
осуществляемыми в рамках умного измерения 
(например, серии международных стандартов 
МЭК 62056 (DLMS / COSEM), управляемых 
группой пользователей DLMS). 

5.1.3	 Оналйн-мониторинг и система 
раннего предупреждения 
распределительных сетей

Распределительные сети напрямую объ-
единяют энергосистему и потребителей 
электроэнергии. Надежность и качество рас-
пределительной сети являются критически 
важными качествами надежного электроснаб-
жения. Распределительная сеть состоит из 
основного оборудования, такого как фидеры, 
распределительные трансформаторы, авто-
матические выключатели, переключатели и 
вторичного оборудования, такого как релейная 
защита, автоматические устройства, измерите-
ли и счетчики, оборудование связи и управле-
ния и т.д. 

Распределительные сети отличаются боль-
шим количеством точек подключения, боль-
шим территориальным покрытием и линиями 
электропередач на большие расстояния. Ис-
пользование WSN в распределительных се-
тях позволит улучшить систему управления, 
сэкономить трудовые ресурсы, повысить на-
дежность источника питания и ускорить вос-
становление работоспособности сети после 
поломок.

SGCC поддержала пилотный проект примене-
ния IoT в Нинся Иньчуань, Хэнань Хеби, Китай, 

и подтвердила, что использование технологии 
WSN в распределительных сетях может обе-
спечить защиту и поддержку строительства 
распределительных сетей в следующих аспек-
тах: 

1) �При установке комплексного измерительно-
го оборудования можно отслеживать изме-
нения качества электроэнергии и перепады 
и пиковые нагрузки в потреблении электро-
энергии, кроме того, улучшается точность и 
своевременность напряжения, тока, гармо-
нических волн и других показателей.

2) �При комплексном использовании RFID, 
систем навигации, видеонаблюдения, 
умных носимых технологий улучшаются 
возможности мониторинга в режиме реаль-
ного времени состояния распределительно-
го оборудования и параметров окружающей 
среды. Это позволит улучшить возможности 
по определению местоположения поврежде-
ний распределительных линий.

3) �Контроль состояния распределительной 
линии, сети подземных распределительных 
трубопроводов позволит достичь более вы-
сокого уровня автоматического управления 
эксплуатацией и антикражевыми средствами.

5.1.4	 Услуги умного потребления 
электроэнергии

Основанием услуг умного потребления элек-
троэнергии является надежная энергосистема 
и концепция современного управления на базе 
передовых технологий измерения, высокоэф-
фективного контроля, высокоскоростной связи 
и быстрого накопления энергии для осущест-
вления взаимодействия в режиме реального 
времени между сетями электроснабжения, 
снабжением конкретных потребителей, инфор-
мационного потока и коммерческого потока. 

Сети WSN могут объединять терминальное 
оборудование поставщика с датчиками по-
требителей для создания полноценной инте-
рактивной сети для получения информации о 
потреблении электроэнергии, а также сбора 
информации о параметрах электроэнергии в 
сложной среде. Анализ интегрированной ин-
формации на базе WSN может служить  пользо-
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Рисунок 5-3 | Технология WSN, используемая в приложениях мониторинга распределительной 
сети [47]

вателю в качестве руководства или напрямую 
корректировать схему потребления электро-
энергии, позволит обеспечить наилучшую 
структуру энергоресурсов, снизить стоимость 
электроснабжения, повысить надежность и 
эффективность. Сети WSN имеют большие 
перспективы применения в сферах умного по-
требления электроэнергии, таких как умные 
общины, умные промышленные парки и т.д. 

Система сбора данных об электроэнергии 
является основой для умных услуг по по-
треблению электроэнергии. Система может 
осуществлять сбор нескольких видов данных 
массовых потребителей. Сюда относятся 
данные для специальных трансформаторов, 
средних и малых пользователей специальных 
трансформаторов, трехфазных коммерческих 
пользователей, однофазных промышленных и 
коммерческих пользователей, а также данные 
населения и распределительных трансфор-
маторов для проверки точек измерения. Эти 

данные можно объединять для построения 
интегрированных информационных платформ. 
Архитектура системы сбора данных о потре-
блении электроэнергии на базе WSN пред-
ставлена на рисунке 5-4. В настоящее время 
некоторые провинциальные энергетические 
компании SGCC начали использовать автомати-
ческую систему считывания данных счетчиков 
на базе технологии WSN. Например, компания 
Liaoning Province Electric Power Limited внедрила 
систему сбора данных о потреблении электро-
энергии на основе WSN в более чем 20 000 до-
машних хозяйств. Система связи основана на 
стандарте промышленной беспроводной сети 
- WIA и показала хорошие результаты во вре-
мя проведения эксплуатационных испытаний. 
Головная станция имеет точные часы, поэтому 
часы концентратора линий связи могут быть 
синхронизированы по восходящей линии связи.
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5.2	 Использование WSN в системах 
умного водоснабжения

На сегодняшний день потребление воды в мире 
составляет 300% объема потребления в 1950 
году. Быстрые темпы роста населения мира в 
сочетании с быстрыми темпами роста того, что 
называют средним классом, обуславливают 
повышенный спрос на ограниченные ресурсы 
планеты. В этом контексте ярким примером 
основного ресурса является наличие питьевой 
воды. Помимо традиционного государствен-
ного регулирования и политики эксплуатации 
природных ресурсов многие корпорации осоз-
нают оказываемое отрицательное воздействие 
на окружающую среду. Они также осознают 
социальные и коммерческие преимущества 
принятия мер по сведению к минимуму отрица-
тельного влияния их деятельности на природ-
ные ресурсы. Фиксация такого отрицательного 
влияния осуществляется путем мониторинга 

окружающей среды в рамки системы комплекс-
ной оценки. Пример такой системы показан на 
рисунке 5-6, где мониторинг деятельности на 
степень загрязнение воды является одним из 
показателей.

5.2.1	 Рациональное использование 
ресурсов (фокус на водных ресурсах)

Внедрение таких «зеленых» мероприятий об-
уславливается нормативно-правовыми требо-
ваниями, а также их влиянием на стоимость 
акций. Общепринятым в современном обще-
стве является насущная необходимость в бо-
лее эффективном управлении отрицательным 
воздействием, которое корпорации оказывают 
на ограниченные ресурсы, при этом количество 
выбросов CO2 становится все более важным 
определяющим показателем суммы платежей 
за загрязнение окружающей среды по сравне-
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Рисунок 5-4 | Архитектура системы сбора данных о потреблении электроэнергии на базе WSN [47]
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нию с полученной прибылью. Таким образом, 
очевидной является тенденция по инвестиро-
ванию корпорациями в эту область наряду с 
правительствами, создающими регламенты и 
требующими соблюдения новых экологических 
правил и оплаты новых издержек вхождения на 
национальный рынок.

В контексте чистой воды необходимо создать 
систему мониторинга для определения каче-
ства базисной линии, а также контроля различ-
ных потенциальных источников загрязнений 
чистой воды. Традиционные рабочие системы 
и технологии, как правило, не создаются для 
мониторинга потенциальных загрязнителей, 

поэтому новые датчики и приводные устрой-

ства должны также использоваться для мо-

ниторинга веществ, загрязняющих воздух, 

которые, как правило, являются загрязните-

лями, которые наиболее сложно контролиро-

вать и ликвидировать. Собранная информация 

может использоваться не только как таблица 

ключевых показателей эффективности (KPI), 

но и использоваться для прогнозирования ка-

чества воды, основанного на мониторинге со-

ответствующих событий в режиме реального 

времени, таких как события, вызванные антро-

погенным воздействием (загрязнение) или при-

родными явлениями (погода). Это может быть 

полезно для корпораций, которые ведут свою 

деятельность исключительно в рамках меж-

дународных нормативных документов и могут 

стать основанием создания дополнительных 

ценностей в форме сертификатов выбросов / 

загрязнений. 

Это изменение мировоззрения означает, что 

корпорациям необходимо перейти от мента-

литета традиционной рабочей эффективности 

к устойчивости в качестве конкурентного пре-

имущества на рынке «экологической созна-

тельности». Это означает, оценку и придание 

наибольшей ценности продуктам и услугам, ко-

торые оказывают наименьшее отрицательное 

влияние на окружающую среду. 
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Рисунок 5-5 | мониторинг водоснабжения

Рисунок 5-6 | Example of score card [49]
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Рисунок 5-7 | Загрязнители воздуха, парниковые газы и угрозы водным ресурсам [48]
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5.3	 Использование WSN в умных 
транспортных системах 

Снятие данных в беспроводных сетях умных 
транспортных систем несколько отличается 
от традиционных концепций и требований к 
архитектуре WSN. В большинстве случаев 
работа датчиков основывается на какой-либо 
инфраструктуре электроснабжения. Например, 
энергоэффективность, как правило, имеет вто-
ростепенное значение в этих системах.

Приложения WSN в умных транспортных систе-
мах можно разделить на две категории: 

1) �Стационарные сенсорные сети на борту 
транспортного средства или в виде состав-
ляющей части транспортной инфраструкту-
ры.

2) �Динамические сенсорные сети, в рамках 
которых отдельные транспортные средства 
или другие мобильные устройства выполня-
ют функции датчиков.

Последняя категория охватывает приложения, 
связанные с отслеживанием и оптимизацией 

потока товаров, транспортных средств и лю-
дей, тогда как первая категория включает в 
основном приложения, которые раньше были 
покрыты проводными датчиками. 

5.3.1	 Учет транспортных потоков

Умные решения управления транспортным по-
током основаны на точном измерении и надеж-
ном прогнозировании транспортных потоков 
в пределах города. Сюда относится не только 
оценка плотности автомобилей на данной ули-
це или количество пассажиров внутри конкрет-
ного автобуса или поезда, но также и анализ 
отправных точек и мест назначения транспорт-
ных средств и пассажиров.

Мониторинг транспортного движения на ули-
це или перекрестке может осуществляться 
при помощи традиционных проводных датчи-
ков, таких как камеры, индуктивные петлевые 
датчики и т.д. Хотя беспроводные технологии 
могут быть полезными для снижения затрат на 
развертывание системы таких датчиков, это не 
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оказывает непосредственное влияние на точ-
ность или полезность результатов измерений.

Тем не менее, расширение понятия «датчик» 
и использование беспроводной технологии во 
многих автомобилях и смартфонах, позволит 
транспортным средствам и пассажирам, ис-
пользующим общественный транспорт, стать 
«датчиками» для точного измерения транс-
портных потоков в пределах города.

Методы сбора данных о транспортных потоках, 
получаемых от транспортных средств, в сово-
купности называются данными о перемещении 
транспорта (FCD). Сюда относятся методы, ис-
пользующие данные относительно небольшого 
количества транспортных средств, передаю-
щих данные о своем местоположении на цен-
тральный сервер (например, такси или автобусы 
отправляют свое местоположение, полученное 
по GPS), а также методы на базе информации 
о местоположении мобильных телефонов, 
полученных из баз данных местоположения в 
режиме реального времени операторов сото-
вой сети. Последняя категория подходов фак-
тически не предполагает какого-либо снятия 
данных самим транспортным средством, тем 
не менее, использует беспроводную сеть (то 
есть существующую сотовую сеть) для снятия 
данных или, скорее, определения текущих 
характеристик транспортных потоков. Техни-
ческие проблемы связаны, главным образом, 
с обработкой потенциально больших объемов 
данных, различием между полезными и лиш-
ними данными и экстраполяцией фактических 
данных о транспортных потоках на основании 
наблюдения исключительно подмножества 
всех транспортных средств.

Расширения понятия FCD, связанного с инфор-
мацией, полученной от бортовой электроники 
транспортных средств, получили названия рас-
ширенных данных о перемещении транспорта 
(XFCD). Сбор и оценка данных датчиков темпе-
ратуры, датчиков дождя, антиблокировочной 
тормозной системы, электронной системы 
безопасности и системы регулирования тяги 
колес даже относительно небольшого количе-
ства автомобилей могут использоваться для 
получения информации в режиме реального 
времени о дорожных условиях. Такие данные 
могут быть доступны для общественности и / 
или использованы для улучшения прогнози-

рования транспортных потоков на основании 
ожидаемого поведения водителей в ответ на 
дорожные условия.

Вопросы конфиденциальности должны учиты-
ваться при получении данных о местоположе-
нии или данных датчиков частных транспортных 
средств. Тем не менее, это является типичным 
требующим решения вопросом, который связан 
с мониторингом дорожного движения, более 
того, системы, которые не используют беспро-
водную технологию (например, осуществляю-
щие распознавание номерных знаков), также 
должны соблюдать требования конфиденциаль-
ности в отношении владельцев автомобилей. 

Поведение пассажиров общественного 
транспорта может быть проанализировано при 
помощи беспроводных технологий аналогично 
анализу движения транспортных средств на ос-
новании FCD.

Например, электронные билеты, которые, как 
правило, используют технологию RFID для ре-
гистрации доступа к станции метро, автобусу 
или трамваю, фактически превращают пасса-
жира в элемент сети датчиков. 

Возможности сбора информации о движении и 
поведении пассажиров могут быть значитель-
но увеличены, если смартфоны используются 
для хранения электронных билетов. Полезны-
ми для сбора информации о комбинированном 
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Рисунок 5-9 | Электронные билеты для умных 
поездок [50]
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использовании пассажирами различных видов 
транспорта могут оказаться приложения об 
электронных билетах для смартфонов, со-
держащие возможности, которые обычные 
электронные билеты не могут предоставить. 
Однако еще предстоит выяснить, в какой сте-
пени пользователи будут готовы делиться дан-
ными о местоположении в обмен на удобство 
использования своего мобильного телефона в 
качестве билета на автобус или метро. 

5.3.2	 городская логистика

Урбанизация создает много проблем, особенно 
в быстро развивающихся странах, где большие 
города продолжают разрастаться, а увеличе-
ние благосостояния населения влечет за собой 
постоянное увеличение потока товаров в центр 
города и из него.

На транспортные средства, осуществляющие 
поставку продукции, припадает значительная 
доля загрязнения воздуха в городах, а упоря-
дочение потока товаров между городом и его 
окрестностями является ключом к решению 
многих транспортных проблем и улучшению 
качества воздуха.

Многообещающим методом сокращения транс-
портной нагрузки, вызванной грузовиками, яв-
ляется внедрение городских оптовых складов 
(UCC), то есть складов недалеко от городской 
черты, где все товары, предназначенные для 
городских операторов розничной торговли, 
группируются, а затем отправляются получа-
телям на базе оптимизированной маршрути-
зации. В данном случае будут максимально 
использоваться возможности грузовых авто-
мобилей, уменьшится общее количество необ-
ходимых транспортных средств, а также общее 
расстояние, пройденное для доставки всех то-
варов в пункты назначения.

Для достижения такой оптимизации необходим 
тщательный анализ и планирование транспорт-
ных потоков в городе, а также мониторинг фак-
тического потока товаров. В данной ситуации 
проблемы и решения аналогичны изложенным 
в пункте 5.3.1, однако, имеют большую дета-
лизацию. Вместо простого отслеживания под-
множества движения транспортных средств 
по городу, требуется отслеживание движения 

товаров, как минимум, на уровне грузовых 
поддонов. Таким образом, грузовой поддон 
(или другой упаковочный блок) становится 
«датчиком» для измерения потока товаров. Со-
четание нескольких беспроводных технологий 
(GPS, RFID, WLAN, сотовой связи) совместно 
со сложными методами анализа данных при-
меняются для получения требуемых данных 
для оптимизации планирования и маршрутов 
поставок, а также обеспечения своевремен-
ного прибытия и минимизации воздействия 
транспорта на окружающую среду. 

5.3.3	 Бортовые WSN

Для обеспечения безопасной и бесперебойной 
эксплуатации любых транспортных средств ис-
пользуется все большее количество датчиков. 
Сюда относятся датчики, которые, в своей ос-
нове, предоставляют информацию водителю, 
а также датчики, которые являются частью 
тяговой системы или обеспечивают движение 
транспортного средства. По причине критиче-
ской важности этих подсистем беспроводная 
технология, как правило, не является приемле-
мым решением для данного оборудования. 

Тем не менее, особенно в больших транспорт-
ных средствах, таких как автобусы, поезда и 
самолеты, многие датчики и приводные меха-
низмы используются в целях, не связанных с 
безопасностью, например, контроль темпера-
туры салона, сбор данных, используемых для 
профилактического обслуживания транспорт-
ного средства или мониторинга состояния пе-
ревозимых грузов.

На железной дороге WSN могут играть важ-
ную роль в процессе ремонта старых вагонов 
с использованием современных электрических 
систем. 

В авиации важным является снижение массы 
за счет экономии медных или алюминиевых 
кабелей за счет беспроводных датчиков для 
некритически важных функций. Возможно-
сти использования беспроводных датчиков, 
использующих методы аккумулирования 
энергии, также обсуждались для контроля ме-
ханического напряжения композитных матери-
алов, входящих в состав конструкции самолета. 
Проводка датчиков в таких «умных материа-
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лах» увеличивала бы вес конструкции и, следо-
вательно, значительно снижала преимущества 
композитного материала по сравнению с обыч-
ными металлическими конструкциями. 

5.3.4	 WSN в элементах дорожной 
инфраструктуры

Управление светофорами на перекрестках, 
как правило, осуществляется расположенными 
близко к перекрестку оборудованием, которое 
получает данные от ряда датчиков (например, 
индуктивных петлевых датчиков), а также ко-
манды центрального блока управления. Такое 
оборудование переключает сигналы светофора 
(также называемые сигнальными головками) в 
соответствии с правила дорожного движения и 
ситуацией на дороге.

С увеличением количества и сложности дат-
чиков и отображаемых элементов задача ре-
гулировщика сводится к выполнению функций 
связного, а не к простому переключению под-
ключенных компонентов. Светофоры могут 
быть оснащены индикаторами таймера обрат-
ного отсчета, знаки переменных сообщений 
отображают обновляемые пределы скорости, 
а оптические или радиолокационные датчики 
предоставляют информацию о заполнении 
отдельных полос движения или скорости дви-
жения транспортных средств, проезжающих 
перекресток.

Модернизация инфраструктуры существующе-
го перекрестка с использованием современ-
ных технологий требует также обеспечения 
необходимых линий связи между датчиками, 
сигнальными головками, знаками переменных 
сообщений, контроллерами дорожного движе-
ния и другими компонентами. Беспроводные 
технологии могут помочь снизить затраты, 
устраняя необходимость прокладки комму-
никационных кабелей (например, Ethernet) ко 
всем устройствам на перекрестке. Такая уста-
новка в большинстве случаев не будет чистой 
сетью датчиков, так как она, как правило, 
также включает устройства отображения или 
приводные механизмы. Кроме того, сочетание 
проводных и беспроводных линий связи, а так-
же сочетание различных стандартов проводной 
/ беспроводной связи в рамках одной и той же 

системы по причине установки компонентов от 
разных поставщиков представляется практиче-
ски неосуществимым. 

Взаимодействие транспортной инфраструкту-
ры с транспортными средствами посредством 
беспроводной связи (например, предоставле-
ние приоритета автобусам или транспортным 
средствам экстренной помощи на перекрест-
ках) является еще одним перспективным 
направлением использования беспроводных 
технологий в транспортной инфраструктуре. 
Несмотря на то, что не все практические ре-
шения де-факто связаны с обменом данными 
датчиков по каналам беспроводной связи, в 
некоторых ситуациях транспортные средства 
будут предоставлять свои данные датчиков 
элементам инфраструктуры (например, пока-
затель скорости движения при приближении 
к перекрестку). Также существуют ситуации, 
когда элементы инфраструктуры будут предо-
ставлять данные датчиков транспортным сред-
ствам (например, дорожная пробка на другой 
стороне перекрестка).

5.4	 Использование WSN в умных 
городах 

5.4.1	 Проблемы энергосбережения

С учетом роста потребления и высокой стои-
мости энергии, а также дефицита ископаемых 
видов топлива все программы, разработанные 
государственными учреждениями и специали-
стами для сокращения спроса на энергию и вы-
бросов CO

2,
 сводятся к энергоэффективности в 

качестве абсолютного приоритета.

В Европе энергопотребление зданий (жилых и 
третичных) составляет 40% от общего потре-
бления энергии, а промышленность и транс-
порт потребляют еще по 30%.

Государственные органы относятся к этому 
очень серьезно. В Европе, например, в каче-
стве практического шага в этом направлении в 
октябре 2012 года была принята Директива об 
энергоэффективности. Она предусматривает 
комплекс мер по реконструкции зданий; долго-
срочные планы реконструкции коммерческих и 
жилых зданий и 3%-ный объем реконструкции 
центральных общественных зданий. Каждое 

Использование WSN в инфраструктурных системах



56

государство-член Европейского союза должно 
было внедрить эти цели в рамках национально-
го законодательства к июню 2014 года.

5.4.2	 Энергоэффективность зданий–
практический пример

Компания Schneider Electric запустила совмест-
ную программу «ДОМА» во Франции в 2008 
году [51]. Эта программа предусматривала ком-
плекс мероприятий по оснащению зданий со-
ответствующими решениями для достижения 
лучшей энергетической эффективности в те-
чение четырех лет. Программа «ДОМА» позво-
лила изучать, совершенствовать и тестировать 
простые, эффективные, экономически устойчи-
вые решения по эффективному использованию  
энергии, внедряя систему активного контроля 
с возможностью оптимизации потребления 
энергии при помощи автоматизированных си-
стем контроля и мониторинга.

Одним из достижений этой программы стало 
понимание того, что энергетическая система 
состоит из трех (квази) независимых подси-
стем, каждая из которых предотвращает бес-
полезное энергопотребление: 

1) �Подсистема распределения (мир машин): 
производство энергии, трансформация; хра-
нение.

2) �Подсистема использования (мир людей): ус-
луги по энергоснабжению жильцов.

3) �Конструктивная подсистема (мир материа-
лов): передача энергии между помещениями 
и внешней средой.

Эта программа представила новое видение 
энергетических характеристик здания, по-
строенного на решениях, которые охватывают 
качество внешней конструкции, производи-
тельность оборудования и активный контроль. 
Эти элементы представляют собой три практи-
ческих направления, которые дополняют друг 
друга и не имеют практического порядка при-
менения.

5.4.3	 Активный контроль в зданиях

На основании описанного выше подхода 
программа «ДОМА» представила протокол 
активного контроля на базе трех шагов для 
максимального увеличения производительно-
сти здания, одновременно обеспечивая его 
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Рисунок 5-10 | Системный подход по обеспечению энергоэффективности зданий
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совместимость с умной системой электроснаб-
жения.

1) �Выполнение комплекса мероприятий в ка-
ждой комнате по очереди: для достижения 
максимальной энергетической эффектив-
ности здания необходимо оптимизировать 
услуги, оказываемые жильцу на уровне ком-
наты или отдельного участка третичного зда-
ния. Контроль отдельных участков позволяет 
жильцу адаптировать окружающую среду к 
своей деятельности и необходимому уровню 
комфорта.

2) �Оптимизация энергоснабжения: для удов-
летворения потребностей жильцов необхо-
димо оптимизировать энергоснабжение на 
основе экономических издержек и затрат на 
углеводороды. Затем управление энергоснаб-
жением и распределением энергии осущест-
вляется на основании суммы потребностей 
каждого участка. Это позволяет контролиро-
вать источники энергии и отношения с экоси-
стемой более высокого уровня, т.е. района, 
города и т.д. Эта стратегия облегчает про-
гнозирование развития умных сетей. Она по-
зволяет создать систему, в рамках которой 
каждый уровень способствует оптимизации 
на более высоком уровне. Он также позволя-
ет раскрыть потенциал управления спросом 

на электроэнергию в зданиях. Следователь-
но, необходимо перейти от независимого 
вертикального управления к управлению не-
сколькими решениями по зонам.

3) �Привлечение заинтересованных сторон: для 
повышения энергоэффективности здания 
необходимо разработать поэтапный план дей-
ствий с целью тщательного поиска и анализа 
возможных источников экономии. Тем не ме-
нее, перечень потребностей у заинтересован-
ных сторон является разным. Следовательно, 
необходимо внедрить ряд информационных 
стратегий, учитывающих специфические по-
требности каждого заинтересованного лица 
и определить их сферы ответственности за 
принятие энергоэффективных решений.

Пространственная и временная фрагментация 
здания и его технических систем оказывают 
сильное влияние на эффективность монито-
ринга и экономии энергии за счет активного 
контроля. Таким образом, реализация страте-
гий активного контроля меняет архитектуру 
команд управления и сбора данных решений 
активного контроля на основании экосистемы 
управления зонами, как показано на рисунках 
5-11 и 5-12, где датчик комфорта выполняет 
функцию одного из ключевых элементов.
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Рисунок 5-11 | Зональный контроль [50]
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Рисунок 5-12 | Охват временной фрагментации в контексте экономии [50]
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Рисунок 5-13 | Примеры экономии денежных средств [50]
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Кроме того, была проведена оценка на пяти 
экспериментальных площадках, представляю-
щих различные климатические зоны, сектора, 
возраст конструкции зданий, количество те-
пловой энергии, энергии горячей воды и вида 
владельца. Размер экономии составил от 25% 
для жилых зданий и до 56% для школ, что дока-
зывает обоснованность вышеуказанных выво-
дов, см. Рисунок 5-13.

5.4.4	 WSN– ключ к улучшению 
энергоэффективности построенных 
зданий

Комплексное управление на зональном уровне 
возможно исключительно при условии тща-
тельного мониторинга за окружающей средой 
(свет, температура, относительная влажность, 
CO

2
), а также активности жильцов (обнару-

жение присутствия, аварийные сигналы). С 
учетом того, что всего несколько процентов 
новых зданий строятся каждый год, перед 
нами стоит масштабная задача по внедрению 
активного зонального контроля в миллионах 
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Рисунок 5-15 | Прототипы датчиков Schneider 
Electric [50]

Рисунок 5-14 | Автономные электронные эле-
менты датчика [50]

Рисунок 5-16 | Прогноз по международному рынку датчиков зданий [52]
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существующих зданий. Единственным спосо-
бом достижения поставленной цели является 
использование беспроводных датчиков или 
датчиков без источника питания во избежание 
использования сотен миллионов аккумулято-
ров, которые необходимо будет установить и 
проводить техническое обслуживание. 

Практическая осуществимость внедрения ав-
тономного мультифизического беспроводного 
датчика была наглядно продемонстрирована. 
Результаты были представлены в Мюнхене на 
конференции по сбору и хранению энергии в 
июне 2011 года.

Прототип на базе фотоэлектрического (PV) 
элемента проводил измерения температуры, 
относительной влажности и интенсивности 
света и осуществлял передачу этих данных 
каждые 10 минут по радио 802.15.4 с использо-
ванием протокола ZigBee® Green Power. Сред-
няя потребляемая мощность составляла 5 μВт, 
что было достаточно для функционирования 
датчика в течение 8 часов в сутки при менее, 
чем 100 люксах.

Исследование IMS Research, проведенное в 
октябре 2011 года [52] показало, что объем 
продаж датчиков на рынке строительства бу-
дет непрерывно расти, тем не менее, объем 
продаж беспроводных датчиков будет расти 
намного быстрее.

Для целей протокола обмена данных ZigBee® 
Alliance утвердил внедрение набора функций 
Green Power в стандарт ZigBee в 2012 году [53]. 
Он позволяет интегрировать в ZigBee® ячеи-
стые беспроводные датчики с очень ограничен-
ным зарядом, который, к примеру, пополняется 
за счет аккумулирования энергии. Такой меха-
низм обуславливает его привлекательность в 
качестве решения, осуществляющего функцию 
контроля внутри здания.

Сеть WSN - это ключевой элемент многоцеле-
вого контроля в зданиях на зональном уровне, 
позволяющий повысить энергоэффективность 
с учетом окружающей среды, в которой нахо-
дится здание, обеспечивая комфорт и жизне-
деятельность жильцов.

5.5	 Дополнительные преимущества 
использования WSN

5.5.1	 Методы повышения 
энергоэффективности

Согласно «Аналитическому докладу» МЭК от 
2010 года «Решение энергетической проблемы 
– роль МЭК в период с 2010 по 2030 год»: «На 
сегодняшний день, из всего теоретического 
объема энергии в топливе две трети теряются 
в процессе генерации, еще 9% – в процессе 
передачи / распределении. Следовательно, 
только 30% первичной энергии потребляется 
в виде электричества в месте использования». 
Тем не менее, IoT может оказаться подспорьем 
в решении этой проблемы. В качестве эффек-
тивного средства получения информации он 
может осуществлять мониторинг в режиме ре-
ального времени в отношении преобразования 
энергии и своевременно проводить анализ и 
обрабатывать большой объем данных. Кроме 
того, он может также быстро реагировать на 
отклоняющиеся от нормы состояния и гаранти-
ровать безопасность системы, поскольку смо-
жет обеспечить правильное управление всем 
процессом (от генерации до транспортировки и 
использования) энергосистемы на самом низко 
структурированном уровне и в динамическом 
режиме. 

5.5.2	 Вклад в мониторинг окружающей 
среды

Загрязнение окружающей среды, непредвиден-
ные природные и экологические катастрофы и 
ущерб, нанесенный в результате человеческой 
деятельности, являются основными экологи-
ческими проблемами, которые необходимо 
решать в настоящее время. Раннее выявление, 
оповещение и проведение чрезвычайных мер 
являются ключевыми шагами по предотвра-
щению крупных экологических катастроф. 
Интернет вещей, обладающий огромными 
возможностями по сбору данных и огромным 
охватом территории, позволит осуществлять 
всесторонний мониторинг в режиме реального 
времени окружающей среды. В данном случае 
технология совместной обработки данных и 
умного распознавания может повысить эффек-
тивность раннего предупреждения. Следова-
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тельно, несложно предположить, что IoT будет 
играть ключевую роль в предупреждении и 
прогнозировании наводнений, загрязнения ле-
сов, вод и т.д.

5.5.3	 Улучшение качества социально-
бытовых услуг

IoT предлагает возможности увязывания и под-
бора различных элементов социально-бытовых 
услуг через интернет: людей, оборудования и 
ресурсов социального обслуживания. С одной 
стороны, IoT позволяет поставщикам услуг по-
лучать информацию о потребностях людей и 
предоставлять им индивидуальные и высокока-
чественные услуги; а с другой стороны, люди 
могут лучше осознать свои потребности, а 
также ответственность за окружающую среду 
вокруг них. Несложно предположить, что IoT 
изменит образ жизни людей во многих аспек-
тах. Например, умная система здравоохране-
ния на основе IoT и умные домашние системы 
принесут больше удобств и комфорта в жизни 
людей.

Использование WSN в инфраструктурных системах
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Раздел 6
Стандарты WSNs и системы

6.1	 Общие положения

Стандартизация является важной предпосыл-
кой для обеспечения функциональной совме-
стимости не только между продуктами разных 
поставщиков, но и между различными реше-
ниями, приложениями и доменами (рабочими 
областями). Последние представляют особый 
интерес для IoT и WSN, поскольку общий до-
ступ к устройствам, датчикам и действующим 
субъектам (узлам) из разных областей прило-
жений, ведущих к новым междоменным (много-
профильным) приложениям, является основной 
целью IoT.

Фактор функциональной совместимости дол-
жен приниматься в расчет на разных уровнях 
от отдельных компонентов до коммуникацион-
ного, информационного, функционального и 
коммерческого уровня. На уровне компонен-
тов в основном отражаются устройства, такие 
как датчики и приводные устройства, а также 
шлюзы и серверы, которые запускают приложе-
ния. Уровень связи отвечает за обмен данными 
между компонентами, в то время как инфор-
мационный уровень представляет фактиче-
ские данные. Функциональный уровень связан 
с функциональностью, которая может быть 
представлена программными приложениями, 
а также аппаратными решениями. На коммер-
ческом уровне представлены описания бизнес 
взаимодействий. В рамках обеспечения WSN 
и IoT обмена информацией между «вещами» 
и приложениями, охватывающими различные 
области приложений, основной интерес пред-
ставляют общие стандарты информационного 
и коммуникационного уровня. Кроме того, 
общие функции могут использоваться в рам-
ках различных областей применения. На уров-
не компонентов находятся различные типы 
устройств. Тем не менее, стандарты, опреде-
ляющие, к примеру, форм-факторы и разъемы 
для модулей (например, беспроводные модули, 

платы управляющего процессора (CPU)) явля-
ются актуальными.

Предпосылкой для успешной стандартизации 
являются отобранные сценарии использования 
и требования. Архитектурные стандарты необ-
ходимы для структурирования всей системы и 
определения соответствующих функций, ин-
формационных потоков и интерфейсов.

Поскольку WSN будет использоваться в более 
широком контексте IoT, необходимо также 
учитывать стандарты IoT и процедуру стан-
дартизации. В частности, это касается высо-
коскоростного протокола обмена данными, 
информационного и функционального уровня.

Обратите внимание, что приведенный ниже пе-
речень стандартов и процедур по стандартиза-
ции не является исчерпывающим.

6.2	 Текущее состояние

IEEE 802.5.14 является наиболее важным 
стандартом связи для WSN. Он определяет 
физический и канальный уровень беспрово-
дной передачи ближней связи с низким энер-
гопотреблением, малой сложностью и низкой 
стоимостью. Он использует полосы частот ISM 
на уровне 800/900 МГц и 2,4 ГГц. IEEE 802.15.4 
является основой для других стандартов, таких 
как ZigBee®, WirelessHart, WIA-PA и ISA.100.11a, 
которые определяют региональные и нацио-
нальные спецификации. Этот базовый стандарт 
был опубликован в 2003 году, а его последую-
щие редакции в 2006 и 2011 году. В стандарт 
был внесен ряд изменений для регулирования 
дополнительных протоколов физического уров-
ня, региональных полос частот и конкретных 
областей применения. На данный момент поло-
жения стандарта охватывают дополнительные 
полосы частот (например, телевизионный неис-
пользуемый частотный спектр, региональные 
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диапазоны), функциональность при сверхниз-
ком энергопотреблении и конкретные реше-
ния, такие как контроль движения поездов.

Технология Bluetooth также является беспро-
водным протоколом ближней связи, опреде-
ленным специальной группой по интересам 
Bluetooth. В Bluetooth 4.0 был включен протокол 
низкого энергопотребления, который отличает-
ся от приложений с низким энергопотреблени-
ем.

Технология RFID используется не только в кон-
тексте WSN, но и представляет общий интерес 
для IoT.

Основной движущей силой стандартизации 
являются ISO / IEC JTC 1 / SC 31 стандартиза-
ции с их серией стандартов ISO / IEC 18000, 
содержащими определения различных RFID 
технологий. Другие организации, такие как 
ISO, EPCglobal и DASH7 внесли свой вклад в со-
здание этих стандартов или их использовали.

Хотя нижние коммуникационные уровни, как 
правило, предназначены для определенных 
прикладных подходов, таких как WSN, се-
тевой и более высокий коммуникационный 
уровень должны предпочтительно использо-
вать общие протоколы в целях обеспечения 
взаимодействия между сетями. Кроме того, 
необходимо учитывать конкретные требо-
вания определенных технологий, например, 
низкое энергопотребление и небольшие вы-
числительные возможности WSN. На сегод-
няшний день набор IP-протоколов де-факто 
является стандартом для этих уровней. Хотя 
ранее определенными стандартами рабочей 
области был определен свой собственный стек 
протоколов, на сегодняшний день все они пе-
реходят на IP. В случае с WSN и IoT IPv6 явля-
ется предпочтительным решением. Доступным 
и стабильным является комплект стандартов 
IPv6 (сеть уровня приложений), составленный 
Инженерная рабочая группа Интернета (IETF) 
(RFC 2460 и другие). IETF работает над кон-
кретными расширениями и протоколами для 
поддержки устройств и сетей с малой потре-
бляемой мощностью, в частности, в контексте 
IEEE 802.15.4. Рабочая группа 6LoWPAN опре-
деляет преобразование данных IPv6 на IEEE 
802.15.4 (например, RFC 6282). Рабочая группа 
по вопросам восстановления рассматривает 

возможности маршрутизации по сетям с малой 
мощностью и потерями данных (например, RFC 
6550). Рабочая группа по протоколу ограничен-
ного приложения (CoAP) определяет протокол 
приложения для устройств и сетей с ограниче-
ниями. Такой протокол является альтернативой 
протоколу HTTP, используемому для веб-сер-
висов RESTful, с учетом особых требований 
устройств и сетей с ограничениями. 

Спецификации ZigBee® являются расширени-
ем стандарта IEEE 802.15.4, добавляя к нему 
сетевые уровни, уровни безопасности и ин-
фраструктуру приложений. Они охватывают 
различные области применения, такие как авто-
матизация домов и зданий, здравоохранение, 
управление энергопотреблением и светом, а 
также услуги связи. Оригинальные специфи-
кации Zigbee® определяют свои собственные 
протоколы сетевого и прикладного уровня, в то 
время как последние IP-спецификации Zigbee® 
строятся на IPv6 и CoAP. 

Для фактического обмена данными между при-
ложениями существуют различные подходы, 
которые часто используют сервис-ориентиро-
ванную архитектуру (SOA). Примером является 
OPC-UA, который является стандартом МЭК, 
а SOAP, WSDL определены Консорциумом 
всемирной паутины (W3C). Стандарт XML, 
определенный W3C, является широко распро-
страненным форматом кодирования. В кон-
тексте WSN следует учитывать возможности 
практического использования этих протоколов 
при задействовании ограниченных устройств 
и сетей. Открытый геопространственный кон-
сорциум (OGC) определил набор открытых 
стандартов по интеграции, функциональной 
совместимости и эксплуатации подключенных 
к сети датчиков и сенсорных систем (возмож-
ность подключения датчиков к сети). 

Для управления устройствами и сетями широко 
используется протокол SNMP, определенный 
IETF. NETCONF представляет собой новый под-
ход к управлению сетью IETF. На сегодняшний 
день IETF стала охватывать управление огра-
ниченными устройствами и сетями. Другими 
рассматриваемыми протоколами управления 
устройствами для IoT являются TR-69, состав-
ленный Broadband Forum (BBF), и Управление 
устройствами Открытого мобильного альянса 
(OMA).

Стандарты WSNs и системы
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Семантическое представление информации 
является важной проблемой в WSN и IoT, по-
зволяющей облегчить обмен знаниями и про-
ведения автоматической конфигурации систем 
и приложений. В своей семантической сетевой 
деятельности W3C определяет базовые про-
токолы, такие как RDF, RDFS и OWL. В данном 
случае необходимо принимать в расчет спец-
ифические требования ограниченных сетей 
и устройств. Кроме того, свое определение 
получила онтология сети семантических датчи-
ков. Для реализации запросов географически 
распределенной информации OGC определил 
GeoSPARQL.

Европейский институт телекоммуникационных 
стандартов (ETSI) TC SmartM2M приступил 
к работе над приложениями и требованиями 
для нескольких областей применения с целью 
разработки коммуникационной архитектуры 
M2M и соответствующих интерфейсов между 
устройствами, шлюзами, сетевыми узлами и 
приложениями с акцентом на предоставлении 
услуг M2M. Результаты такой деятельности 
были внедрены в OneM2M.

ISO / IEC JTC 1 / SWG 7 (сети датчиков) разра-
ботала услуги ISO / IEC 29182 для эталонной 
архитектуры сенсорных сетей и сервисов, а 
также интерфейсы для совместной обработки 
информации. На данный момент ведется работ 
над сенсорными сетевыми интерфейсами для 
общего применения и умных сетевых систем. 
ISO / IEC JTC 1 / SWG 7 (IoT) начали анализ тре-
бований рынка и пробелов в стандартизации IoT. 

ITU собрал целевую группу M2M для из-
учения ландшафта стандартизации IoT и 

определения общих требований. Основное 
внимание этой группы уделяется сектору здра-
воохранения. Совместная координационная 
группа (JCA-IoT) осуществляет координацию 
деятельности МСЭ-Т по IoT, в том числе сете-
вые аспекты идентификации функционально-
сти и общедоступные сенсорные сети (USN). 
Кроме того, МСЭ вносит изменения в более 
или менее связанные направления деятельно-
сти, например, в сети следующего поколения, 
включая USN, безопасность и идентификацию 
(присвоение имен и нумерация). 

IEEE помимо 802.15.4 также осуществляет ис-
следования умных преобразователей (серия 
1451) и системы общедоступного контроля зе-
леного сообщества (серия 1888). 

Информационные модели, обладающие, как 
правило, семантическим представлением или 
онтологией, доступны для различных областей 
применения, таких как «умная электросеть» 
согласно IEC TC 57, отраслевая автоматизация 
согласно IEC TC 65 и ISO TC 184, а также авто-
матизация зданий согласно ISO TC 205 и ISO / 
IEC JTC 1 / SC 25. 

В контексте IoT важными также являются 
стандарты данных об изделии, определенные, 
например, стандартом IEC SC 3D, стандартами 
идентификации ISO и ITU и стандартами место-
положениями, определенными, например, ISO / 
IEC JTC 1 / SC 31 и OGC.

Кроме того, для WSN и IoT очень важны стан-
дарты безопасности и конфиденциальности.
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Организация Группа Связь с WSN/IoT Стандарты Текущая 
деятельность

IEEE 802 Протокол физиче-
ского и канального 
уровня беспроводной 
сети малого радиуса 
действия

802.15.4-2011 (в том 
числе поправки a, c и d),  
802.15.4e-2012, 
802.15.4f.2012, 
802.15.4g-2012,

802.15.4k-2013, 
802.15.4j-2013

Неиспользуе-
мые телевизи-
онные частоты, 
ж/д связь

IETF Набор IP-протоколов 
(сеть на уровне 
приложений)

Например, RFC 2460 
(IPv6), RFC 2616 (HTTP), 
RFC 768 (UDP), 1180 
(TCP),RFC 5246 (TLS), 
RFC 4301 (IPsec)

IETF Ротационная Маршрутизация для 
сетей С низким энер-
го- потреблением и 
потерей данных

RFC 5548, RFC 5673, 
RFC 5826, RFC 5867, 
RFC 6206, RFC 6550, 
RFC 6551, RFC 6552, 
RFC 6719, RFC 6997, 
RFC 6998

Многоадресная 
маршрутизация, 
Угрозы без-
опасности 
Положения о  
применимости 
Различных 
приложений

IETF Основная Протокол приложе-
ния Ограниченных 
устройств/сетей

RFC 6690, draft-ietf- 
core-coap-18 (ожидает 
публикации в виде 
RFC)

Групповая связь, 
HTTP- преобра-
зование ресур-
сы, управление 
устройствами

IETF 6LoWPAN IPv6 преобразование 
Ограниченных 
беспроводных сетей 
(например, IEEE 
802.15.4)

RFC 4919, RFC 4944, 
RFC 6282, RFC 6568, 
RFC 6606, RFC 6775

Сжатие IPsec  
заголовка, 
DECT преобра-
зование 
малой мощности
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Организация Группа Связь с WSN/IoT Стандарты Текущая 
деятельность

Zigbee® 

Alliance
Спецификация 2007, 
IP-спецификация, 
Спецификация 
RF4CE, Автоматиза-
ция зданий, 
Дистанционное 
управление, 
Умное энергоснабже-
ние, Профиль умного 
энергоснабжения 2, 
Здравоохранение, 
Домашняя автомати-
зация, Light Link, 
Телеком. услуги, 
Шлюзы

Розничные 
услуги

ISO/IEC 

JTC 1
SC 31 RFID, NFC ISO/IEC 14443, 

ISO/IEC 15693, 
ISO/IEC 15961, 
ISO/IEC 15962, 
ISO/IEC 18000, 
ISO/IEC 18092, 
ISO/IEC 21481, 
ISO/IEC 24791, 
ISO/IEC 29160

EPCglobal RFID (электронный 
код продукта)

EPCglobal данные 
тега, Передача дан-
ных тегов, EPCglobal 
протокол высокоча-
стотного интерфейса, 
Протокол воздушного 
интерфейса EPCglobal 
UHF “Gen2”, Инфор-
мационные услуги 
EPC (EPCIS)

ISO TC 104 RFID (отслеживание 
контейнеров)

ISO18185

DASH7 RFID ISO/IEC 18000-7 Протокол 
DASH7 Alliance

W3C Приложения связи, 
Web-службы

XML, SOAP, WSDL, 
REST

МЭК TC 65 Приложения связи IEC 62541 (OPC-UA)

Стандарты WSNs и системы
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Организация Группа Связь с WSN/IoT Стандарты Текущая 
деятельность

IETF opsawg Управление 
Устройствами и 
сетями

RFC 1155, RFC 1157, 
RFC1213, RFC3411- 
3418 (SNMPv3)

Управление 
Ограниченны-
ми устройства-
ми

IETF netconf Управление 
Устройствами и 
сетями

RFC 4741-4744 Безопасность

BBF BroadbandHome Управление устрой-
ствами

TR-69

OMA DM WG Управление устрой-
ствами

DM 1.3 Версия 2.0, 
Ограниченные 
устройства 
(Lightweight 
DM)

W3C Семантическое 
представление

RDF, RDFS, RIF, OWL, 
SPARQL, EXI, SSN 
онтология

Бинарные RDF, 
Моделирова-
ние Памяти 
объектов 
(OMM), Обра-
ботка RDF-по-
тока

OGC Поддержка  
Сетевых датчи-
ков DWG

Приложения связи 
Web-сервисы

Обзор и архитектура 
Высокого уровня, 
Приложения свя-
зи, Web-сервисы, 
Язык-модель дат-
чиков, Язык-модель 
преобразователей, 
сервис Контроля 
датчиков, Сервис пла-
нирования датчиков, 
служба Оповещения 
о датчиках, Web 
Службы веб-уведом-
лений

OGC GeoSPARQL 
SWG

Семантическое 
представление

GeoSPARQL
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Организация Группа Связь с WSN/IoT Стандарты Текущая 
деятельность

ETSI 

(OneM2M)
TC SmartM2M Связь M2M, архи-

тектура, Сценарии 
использ, требования, 
интерфейсы

TS 102689, 
TS 102690, 
TS 102921, 
TS 103092, 
TS 103093, 
TS 103104, 
TR 101584, 
TR 102691, 
TR 102725, 
TR 102732, 
TR 102857, 
TR 102898, 
TR 102935, 
TR 103167

Взаимо-
действие, 
Безопасность, 
Умные города, 
Умные прибо-
ры, семантика

ISO/IEC 

JTC 1
SWG 7 Сенсорная сеть, 

архитектура, интер-
фейсы приложений

ISO/IEC 29182, 
ISO/IEC 20005

Интерфейсы 
Умных элек-
тросетей (ISO/
IEC 30101),Об-
щие Интерфей-
сы приложений 
(ISO/IEC 30128)

МСЭ-Т Фокус-группа 
M2M

Архитектура M2M, 
требования, интер-
фейсы приложений, 
электронное здраво-
охранение

Требования, 
архитек-
тура, API, 
протоколы, 
электронное 
здравоохра-
нение (ЭЗ), 
стандартиза-
ция и анализ 
пробелов, 
Система ЭЗ 
M2M, Сцена-
рии использо-
вания ЭЗ 

ISA Протокол физиче-
ского и канального 
уровня для беспро-
водной сети малого 
радиуса действия

ISA100.11.a

IEEE P1451 Умные преобразова-
тели

IEEE 1451 (ISO/IEC/
IEEE 21451)
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Организация Группа Связь с WSN/IoT Стандарты Текущая 
деятельность

IEEE P1888 Контроль в рамках 
общины

IEEE 1888

МСЭ-Т SG16 Межплатформенное 
ПО сенсорной сети 
общего доступа, 
приложения, иденти-
фикация

F.771, F.744, H.621, 
H.642

Приложения 
IoT, теговая 
идентификация

МЭК TC 57 Информационные 
модели, «умная 
электросеть»

IEC 61850, IEC 61968, 
IEC 61970

Отображение 
Web- услуг, 
Заменяемая 
интеграция, 
Пользова-
тельский 
интерфейс, 
Рыночный 
интерфейс

МЭК TC 65 Информационные 
модели, автоматиза-
ция производства

IEC 6242, IEC 62714, 
IEC 62794,

ISO TC 184 Информационные 
модели, автоматиза-
ция производства

ISO 13584, ISO 15926

ISO/IEC JTC 1 SC 25 Информационные 
модели, Автоматиза-
ция зданий

ISO/IEC 14543

ISO TC 205 Информационные 
модели, Автоматиза-
ция зданий

ISO 16484

МЭК SC 3D Данные об изделии IEC 61360

ISO TC 184 Данные об изделии ISO 13584

ecl@ss Данные об изделии ecl@ss 7.0

МЭК TC 65 Беспроводная сен-
сорная сеть

IEC 62591, IEC 62601, 
IEC 62734

ISO TC 46 Идентификаторы ISO 27729, ISO 26324, 
ISO 3297, ISO 2108, 
ISO 10957
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Организация Группа Связь с WSN/IoT Стандарты Текущая 
деятельность

ISO/IEC JTC 1 SC 31 Местонахождение ISO/IEC 24730,  
ISO/IEC 24769

ISO/IEC JTC 1 SC 31 Идентификаторы ISO/IEC 15459

МСЭ-Т SG2 Идентификаторы E.101, Y.2213

МСЭ-Т SG13 Сенсорная сеть 
общего доступа

Y. 2221

МСЭ-Т SG17 Безопасность X.1171, X.1311, X.1312, 

X.1313

OGC SWE Местонахождение Услуги по определе-
нию местонахожде-
ния OpenGIS

3GPP SA1, SA2, SA3 Сервисы и система Оптимизация 
МТС, связь 
MTC

3GPP G2, R1, R2, R3 Сеть радиодоступа Технология 
расширения 
беспроводного 
доступа к MTC

3GPP CT1, CT3l, CT4 Сети передачи 
данных

Оценка влия-
ния протоко-
лов 3GPP

3GPP2 TSG-SX Связь M2M для сетей 
CDMA2000

Исследование 
связи M2M

CCSA TC10/WG3 Связь M2M следую-
щего поколения

Связь M2M, 
сети

CCSA TC5/WG7 типичное приложе-
ние M2M

МСЭ-Т JCA-NID Система идентифи-
кации

Сетевой 
характер си-
стемы иденти-
фикации (в том 
числе RFID)
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6.3	 Потребности и перспективы в 
области стандартизации

Сети WSN и IoT не являются цельной техно-
логией, а представляют собой сложные си-
стемы, использующие различные технологии 
от уровней физической связи до прикладных 
программ. Кроме того, они используются во 
многих областях и в разных средах. Послед-
ствием этих факторов является сложная среда 
стандартизации. Как указано выше, на сегод-
няшний день уже существует большой набор 
действующих стандартов и проводится ряд 
мероприятий по стандартизации. Однако, они 
охватывают только определенные аспекты и 
области применения системы в общем или ос-
новное внимание уделяют конкретным сцена-
риям использования.

Интернет вещей и WSN являются базовыми 
технологиями для существующих и будущих 
областей стандартизации МЭК, таких как 
умная электросеть, промышленность 4.0 и 
умные города. Следовательно, важно, чтобы 
МЭК имела глубокое понимание их сути, среды 
стандартизации и специфические потребности 
практических областей МЭК с целью обеспече-
ния стандартизации в нужном направлении, а 
также выявления и заполнения пробелов стан-
дартизации. Это необходимо делать в тесном 
сотрудничестве с другими органами по стан-
дартизации.

Начиная со сценариев использования конкрет-
ных областей применения (т.е. умной электро-
сети, промышленности 4.0, умных городов) 
необходимо определить требования и структу-
ру архитектуры, соответствующую потребно-
стям МЭК. Это позволит определить перечень 
существующих стандартов, которые могут 
быть использованы в дальнейшем, а также ряд 
пробелов, которые необходимо устранить.

6.4	 Проблемы и потребности в 
дальнейшей стандартизации

Сети WSN – это новая технология, которая 
охватывает различные уровни и аспекты ин-
формационных технологий. Поэтому стан-
дартизация этого типа сетей имеет свою 
уникальную сложность:

§§ Разобщенность: связь, координация и еди-
ное планирование отсутствуют в разных 
организациях по стандартизации и между 
ними.

§§ Несовместимость: WSN использует различ-
ные аспекты информационных технологий, 
следовательно, ее стандарты имеют слож-
ную структуру и разнообразны по своей 
природе. Тем не менее, разные стандарты, 
разработанные различными организациями 
по стандартизации, являются несовмести-
мыми. 

§§ Отсутствие гармонизации: на сегодняшний 
день некоторые прикладные области WSN 
были уже реализованы. Несмотря на то, что 
различные организации по стандартизации 
проводили работы по стандартизации с 
разных точек зрения и с разной глубиной, 
большая часть такой работы находится на 
начальном этапе и не готова к применению 
на рынке. 

§§ Противоречивость: поскольку приложения 
не прошли синхронизацию, а стандарты 
еще не были разработаны, конструкции 
приложений не соответствуют разработкам 
в рамках стандартов, что влияет на повтор-
ное использование и взаимодействие меж-
ду приложениями, препятствуя дальнейшей 
индустриализации. 

Для решения вышеуказанных проблем необ-
ходимо, чтобы стандартизация WSN улучшала 
связь и координацию действий между различ-
ными организациями по стандартизации, по-
зволяла осуществлять единое планирование, 
оптимизацию распределения ресурсов и сокра-
щение повторения однотипной работы.
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Сети WSN и IoT не являются цельной техно-
логией, а представляют собой сложные си-
стемы, использующие различные технологии 
от уровней физической связи до прикладных 
программ. Кроме того, они используются во 
многих прикладных областях и в разных сре-
дах. Последствием этих факторов является 
сложная среда стандартизации. Как уже изла-
галось в настоящем аналитическом докладе, на 
сегодняшний день в области WSN существует 
множество прикладных решений, присут-
ствует много сложностей, и ведутся работы 
по стандартизации. Эти факторы позволяют 
создать множество возможностей для про-
мышленных предприятий, исследовательских 
организаций и органов по стандартизации 
благодаря уникальным характеристикам WSN. 
Указанные выше факторы обуславливают их 
привлекательность в современных и будущих 
инфраструктурных решениях.

IoT и WSN основаны на технологических об-
ластях, регулируемых МЭК, например, умная 
электросеть, промышленность 4.0 и умные го-
рода, следовательно, важно, чтобы МЭК имела 
глубокое понимание их сути, среды стандарти-
зации и специфические потребности заинте-
ресованных сторон МЭК в области WSN. Для 
проведения стандартизации в правильном на-
правлении, выявления и заполнения пробелов 
в стандартах требуется тесное сотрудничество 
как внутри, так и вне МЭК (т.е. с другими дей-
ствующими органами по стандартизации).

7.1	 Общие рекомендации

7.1.1	 Крупномасштабные WSN

По мере увеличения количества узлов в круп-
номасштабных WSN, увеличивается плотность 
сети, следовательно, вероятность отказа ка-
нала связи становится более высокой. МЭК 
рекомендует учитывать в дальнейших исследо-
ваниях другие критерии эффективности сети, 

например, проблемы качества обслуживания 
(QoS) для приложений, работающих в режиме 
реального времени, и мобильность узлов в не-
которых специальных средах.

7.1.2	 Исследования системной архитектуры 
и технологий интеграции, подходящих 
для крупного сбора данных и 
динамических изменений

МЭК рекомендует промышленным предпри-
ятиям и исследовательским институтам раз-
работать для WSN системную архитектуру и 
технологию интеграции. Системная архитекту-
ра, основанная на протоколе SOAP в сочетании 
с технологией интеграции, например, OPC-UA, 
семантическом представлении и обработке, 
необходима для реализации свободного об-
мена информации в различных неоднородных 
сетевых средах.

7.1.3	 Разработка общей модели для 
обеспечения безопасности

По мере установки все большего количества 
узлов на производительность, как правило, 
оказывает влияние внедрение дополнительных 
сервисов обеспечения безопасности в WSN, в 
частности, в рамках инфраструктуры. Поэтому 
МЭК рекомендует соответствующим иссле-
довательским организациям объединить свои 
усилия для разработки общей модели в целях 
обеспечения безопасности каждого уровня, 
а также налаживания взаимодействия между 
этими уровнями.

7.1.4	 Технология параллельного доступа с 
множеством подключений к WSN

МЭК рекомендует приложить значительные 
усилия для разработки и использования тех-
нологии высокоскоростного доступа в допол-

Раздел 7
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нение к современным технологиям доступа, 
несмотря на их относительную новизну. Тех-
нология высокоскоростного доступа может 
еще Выводы и рекомендации больше улучшить 
эффективность ограниченного беспроводного 
спектра и оказать поддержку более крупным 
сетям. 

7.2	 Рекомендации, адресованные 
МЭК и ее комитетам

7.2.1	 Требуемые базовые стандарты для 
архитектуры WSN

MSB рекомендует SMB разработать соот-
ветствующие стандарты унифицированной 
архитектуры WSN. Необходимо определить 
требования и архитектурную структуру, начи-
ная со сценариев использования прикладных 
областей, удовлетворяющих потребностям 
МЭК (т.е. умных электросетей, промышлен-
ности 4.0, умных городов). Исключительно 
по результатам проведенного анализа можно 
будет определить перечень существующих 
стандартов, которые можно использовать в 
дальнейшем, а также перечень пробелов, кото-
рые необходимо заполнить. 

7.2.2	 Технический вклад WSN в 
автоматизацию производства

MSB рекомендует SMB принимать активное 
участие в разработке WSN для автоматизации 
производства с требованиями к параллельно-
му доступ с множеством подключений. IEC TC 
65 ведет деятельность в этой области.

7.2.3	 Быстрое развитие стандартов WSN 
для автоматизации производства

MSB рекомендует SMB внедрить стандарты 
WSN для автоматизации производства, обра-
щая особое внимание на гармонизацию уже су-
ществующих национальных или региональных 
стандартов. 

7.2.4	 Преимущества совместной 
деятельности промышленных 
ассоциаций по вопросам WSN в 
целях автоматизации производства

MSB рекомендует SMB поощрять технические 
комитеты использовать разработки WSN на 
глобальном промышленном уровне. Многие 
промышленные ассоциации активно работают 
в этой области, проводят исследования и со-
ставляют аналитические записки, отражающие 
определенные взгляды на проблемные вопро-
сы. При проведении стандартизации необходи-
мо учитывать данные наработки. 

7.2.5	 Стандарты по сертификации систем

MSB рекомендует CAB проанализировать бу-
дущие потребности в области стандартизации 
для продвижения и поддержки модульной сер-
тификации WSN. Поскольку сложные системы, 
как правило, имеют очень алгоритмы действий, 
сертификация крупномасштабных систем – это 
не может быть набором прямолинейных поло-
жений. Тем не менее, в ближайшем будущем 
может появиться модульная сертификация. 
Большая часть сертификации модульной си-
стемы проводится в отношении отдельных 
системных модулей, и только небольшая часть 
сертификационных требований применяется в 
отношении интегрированной системы. Други-
ми словами, система «наследует» сертифика-
цию своих модулей.

Выводы и рекомендации
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A.1	 Тенденции развития технологий 
сетевого доступа

В соответствии с текущими требованиями в от-
ношении приложений WSN развитие техноло-
гий сетевого доступа достигло значительного 
прогресса. Наиболее распространенной и ис-
пользуемой технологией представительского 
доступа является Bluetooth 4.0 с уклоном на ис-
пользование WSN в медицинских целях, а так-
же IEEE 802.15.4e с уклоном на использование 
WSN в промышленных целях, а также WLAN 
IEEE 802.11™ с точки зрения IoT.

A.1.1	 Bluetooth 4.0

Учитывая характеристики и требования ме-
дицинских и некоторых других прикладных 

областей IoT, в частности, требование низ-
кого потребления мощности, Bluetooth SIG 
опубликовал последнюю редакцию стандарта 
Bluetooth 4.0 в 2012 году. 

Ориентированный на компактные устройства 
с высокой степенью интеграции, Bluetooth 
4.0 использует технологию легкого досту-
па для работы в режиме ожидания с низким 
энергопотреблением, что обеспечивает чрез-
вычайно низкое энергопотребление, как в 
рабочем режиме, так и в режиме ожидания. 
Даже аккумулятор кнопочного типа может 
поддерживать бесперебойную работу устрой-
ства Bluetooth®4.0 в течение нескольких лет. 
В следующей таблице представлены параме-
тры Bluetooth 4.0 и традиционной технологии 
Bluetooth.

Техническая 
характеристика

Традиционная технология 
Bluetooth

Bluetooth с низким энергопотреблением

Расстояние/диапазон 100 м (330 футов) 50 м (160 футов)

Скорость передачи 
данных по воздуху

1 Мбит/с - 3 Мбит/с 1 Мбит/с

Пропускная способность 
приложения

0.7 Мбит/с - 2.1 Мбит/с 0,27 Мбит/с 

Количество активных 
подчиненных

7 Не определено, зависит от модели

Безопасность 56/128-бит и уровень 
приложения, 
определенный 
пользователем

128-битная AES со счетчиком CBC-MAC 
и уровень приложения, определенный 
пользователем

Надежность Адаптивность к резким 
скачкам частоты, FEC, 
быстрый ACK 

Пассивное подтверждение приема, 24-битный 
ЦИК, проверка целостности 32-битных 
сообщений

Приложение	 A
Технологии сетевого доступа

Таблица A-1 | Сравнительная характеристика Bluetooth 4.0 с традиционной технологией Bluetooth [54]
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Задержка (при 
отсутствии 
подключения)

Обычно 100 мс 6 мс

Общее время отправки 
данных (определение 
срока службы батареи)

100 мс 3 мс, <3 мс

Голосовое управление Да Нет

Сетевая топология Scatternet Звезда-шина

Потребляемая мощность 1 в качестве эталона от 0,01 до 0,5 (в зависимости от способа 
использования)

Пиковое потребление 
тока

<30 мA <15 мA

A.1.2	 IEEE 802.15.4e

Характеристики WSN очень похожи на низ-
коскоростную WPAN, следовательно, боль-
шинство WSN принимают IEEE 802.15.4 в 
качестве основного стандарта связи. Более 
того, ZigBee® [55], WirelessHART [56], ISA100.11a 
[57] и WIA-PA [58] созданы на базе стандарта 

IEEE 802.15.4. Поэтому, для достижения высо-
кой надежности, жестких требований функ-
ционирования в режиме реального времени 
использования IoT в промышленности, Рабочая 
группа IEEE 802.15.4 предложила использовать 
IEEE 802.15.4e в 2012 году.

Отсутствие конфликтов Отсутствие конфликтов

E-GTS TDMA 

Доступ с возможностью 
конфликтов

Доступ с возможностью 
конфликтов

PAN, поддерживающая 
технологию бесперебойной связи

PAN, не поддерживающая 
технологию бесперебойной связи

Сокращение накладных расходов/безопасность
Низкое энергопотребление
Наличие множества каналов

IEEE 
802.15.4e 

(Автоматизация 
производства)

(WIA-PA) (ISA, HCF) 

(ZigBee 802.15.5) 

Рисунок A1-1 | Архитектура технологии сетевого доступа IEEE 802.15.4e [59]

Технологии сетевого доступа
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Технология IEEE 802.15.4e в основном исполь-
зуется в промышленных целях и расширяет 
IEEE 802.15.4 при помощи четырех методов 
доступа, включая неконкурентный метод рас-
ширения GTS на базе Beacon (технологии бес-
перебойной связи). Этот метод поддерживает 
WIA-PA, ориентированный на автоматизацию 
производства, неконкурентный метод TDMA, 
не поддерживающий технологию бесперебой-
ной связи, поддерживающий ориентированный 
на автоматизацию WirelessHART и ISA100.11a, 
являющейся сопоставимой технологией досту-
па на базе Beacon, поддерживающий приложе-
ния для автоматизации производства, и метод 
конкурентного доступа, не поддерживающий 
технологию бесперебойной связи, с поддерж-
кой Zigbee® и IEEE 802.15.5 [60]. 

A.1.3	 WLAN IEEE 802.11™

Основными преимуществами WLAN IEEE 
802.11™ в контексте IoT являются:

§§ простая интеграция WLAN-клиентов и 
устройств с Интернетом,

§§ его широкое использование в качестве тех-
нологии беспроводной связи в домашних 
хозяйствах, офисах и промышленности,

§§ ее поддержка мобильными устройствами,

§§ низкое энергопотребление, приемлемое 
для промышленных целей и сенсорных се-
тей.

Беспроводные локальные сети, основанные 
на стандарте IEEE 802.11™ [17], как правило, 
используются для беспроводной передачи 
данных в офисах, на конференциях и встречах, 
домашних хозяйствах, а также в промышлен-
ности. Сети WLAN IEEE 802.11 обеспечивают 
легкую интеграцию в Интернет при помощи 
спецификаций с сетевым ориентированием и 
подобно Ethernet-сетям, а также при помощи их 
стабильной, коммерчески успешной и широко 
распространенной экологически безопасной 
системы. 

Преобладающими сетевыми топологиями се-
тей IEEE 802.11™ WLAN являются WLAN-кли-
енты, подключенные к точкам доступа сети 
WLAN.

Также возможно использование и других се-
тевых топологий, в частности, беспроводных 
многосвязных сетей (IEEE 802.11s [62]). WLAN 
IEEE 802.11™, обеспечивающая скорость пе-
редачи данных 56 Мбит / с при использовании 
IEEE 802.11a / g, 150 Мбит / с и более при ис-
пользовании IEEE 802.11n, и до 1 Гбит / с при 
использовании IEEE 802.11ac. 

Кроме того, WLAN также внедряются в беспро-
водную связь промышленного сектора и сен-
сорные сети. Такие компании, как GainSpan, 
предлагают так называемые маломощные 
Wi-Fi-клиенты (см. Рис. A1-2). Низкое энерго-
потребление достигается при помощи энерго-
эффективного оборудования и последующего 
использования возможностей энергосбереже-
ния спецификации IEEE 802.11™. Wi-Fi Alliance 
планирует осуществить сертификацию этой 
технологии. Ожидается внесение следующих 
изменений к IEEE 802.11™, которые имеют от-
ношение к IoT и WSN. Например, дополнитель-
ные уровни PHY для субдиапазона ГГц в IEEE 
802.11ah и для диапазона 60 ГГц в IEEE 802.11ad 
/ aj. 

Рисунок A1-2 | Маломощный Wi-Fi модуль 
GainSpan GS1011M [61]

Технологии сетевого доступа
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